Olay Kaydi Politikasi

Seviye Tespiti
Onem . "
Seviyesi Belirtiler Ornekler
« Cok sayida hedefin etkilenmesi » UlakNET omurga C|hazlar|r.1|n
. ) e calismasini engelleyen trafikler
Seviye 1 - |+ Servis kesintisine sebep olmasi
Kritik + Olaya sebep trafigin devam etmesi * Devam eden Ddos saldirisi
« Devam eden sizma ¢abasi
« Belirli bir hedef grubunun etkilenmesi + Erigsime agik sunucu tesbiti
Seviye 2 - - Servis yavaglamasina sebep olmasi + Relay 'e acik e-posta sunucusu
Ciddi + Olaya sebep trafigin devami + Devam eden port taramasi
- Sinirli sayida hedefin etkilenmesi
Seviye 3- - Olaya sebep olan trafigin kesilmig ancak |+ Copyright uyarisi
Orta tekrar baslamasi cok muhtemel olmasi
Sevive 4 « Cok az sayida hedefin etkilenmesi - Istenmeyen e-posta
S\Sgﬁk "« Olaya sebep olan trafigin kesilmis olmasi | - Virus sebepli tarama
Sevive 5 + Ulak-CSIRT uyeleri tarafindan diger « Sdreli adli yazi ile kullanici bilgi
egz; ) seviyelerle siniflandirilamayan olaylar talebi

* Her bir olay kaydi igin seviye tespiti ULAK-CSIRT tarafindan yapilacak ve olay kaydi bildirim e-
postasinda olay detaylari ile beraber ilgili kuruma iletilecektir.

Seviye Sureleri

\ Onem Seviyesi H ilk Tepki Siiresi * H Olay G6ziimi Suresi \
\ Seviye 1 H1/2 Saat H1 saat \
\ Seviye 2 H1 saat H4 saat \
\ Seviye 3 H4 saat H24 saat \
\ Seviye 4 H12 saat H48 saat \
\ Seviye 5 HOIaya 6zel belirlenecektir HOIaya 6zel belirlenecektir \

* jlk Tepki Siresi; olay kaydinin agiimasindan olay (zerinde calismalara baslanildigina dair
bilgilendirmenin yapilmasina kadar gecen zamandir. Bilgilendirme, olay bildirimi e-postasinda
belirtilen web sayfasi baglantisi kullanilarak yapiimalidir.



Yaptirnmlar

SOr?em. ik Tepki Siiresinin Asilmasi Durumu Coziime Ulasilamamasi Durumu
eviyesi
Tepki suresi sonunda otomatik tekrar Erisim engellenmesi (NAT benzeri
Sevive | bildirim ve ilgili Ulak-CSIRT Uyesi uygulamalar sebebiyle ug trafiginin
(I?(VI')t,'T( " tarafindan telefonla bildirim ile tepki tamamen etkilenecek olmasi durumu
r suresinin yarisi kadar zaman tanima* dahil)
Tepki slresi sonunda otomatik tekrar Erisim engellenmesi (NAT benzeri
Sevive Il bildirim ve ilgili Ulak-CSIRT Gyesi durumlarda ug yoéneticisi ile iletisime
ee’.'gg. " tarafindan telefonla bildirim ile tepki gecgerek ¢ozum suresinin yarisi kadar
idai suresinin yarisi kadar zaman tanima* daha zaman tanima)**
Tepki suresi sonunda otomatik tekrar Co6zim suresi sonunda otomatik tekrar
Seviye Il - bildirim ile tepki siiresi kadar zaman bildirim ile ¢6zim siresinin yarisi kadar
Orta tanima* zaman tanima **
. Tepki suresi sonunda otomatik tekrar Qogqm suresil §onu_r_1da .otomat|k tekrar
Seviye IV - ... bildirim ile ¢6zim suresi kadar zaman
. bildirim x
Distlik tanima
Seviye V - Olaya 6zel belirlenecektir Olaya 6zel belirlenecektir
Ozel

* Surenin bitiminde olay ¢6zUmU siresi asilana dek bir islem yapilmayacaktir.
** Ek sure bitiminde erisim engellenmesi yapilacaktir.
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