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IPv6?

BM'ye gore dunyadaki internet kullanicisi sayisi
2 milyara ulasti.

2015'te tum insan nufusunun %350'si genis bant
Internete erisecek.

Ag erisimi olan cihaz sayisi devamli artiyor.
( Mobil iletisim, IPTV v.s.)

Ama IPv4 bitti...
Cozum : IPv6



IPv6'nin Getirdikleri

Daha kolay ag yonetimi
Uctan uca entegrasyon
Adres bollugu

Yenilikgilige firsat tanimasi

Guvenlik ve hareketlilik



Teorl

128 bitlik adres uzayi

Multicasting

Stateless address autoconfiguration (SLAAC)
Mobil IP, Ipsec

Sabit Baslik Boyutu (Flow Label, QoS)
Parcalama istemcilerde (Hizli yonlendiriciler)



Notasyon

2001:A98::/32
2001:298:c060::/48
2001:a98:¢c060: /64

2001:0a98:c060:0200:0000:0000:0000:0059
2001: :.c000: (0101010010010} 0[0]0]0
2001:298:c0060:200: : : :39
2001:298:c060:200 59



Durum?

3 Subat 2011'de son
bes /8, torenle, her bir
RIR'a birer tane

olarak dagitildi ve
bitti...




Durum?

IPv4 stoklarinin
IPv6 Allocations per Month, tUken|§| |Ie IPV6 ya

August 1999-July 2010

| olan talep oldukca
artti.

&0

Apr19, 2011
Unid X-day (Nearesi)
13 days
Mum of |Pvd Address
26,063,082

* RIPE Labs



|:| Turkey

. European Union
|:| Japan

|:| United States
M china

|

Ulkeler bazinda IPv6 ag anons eden AS'lerin orani




ipeType
ipETy pe
ip6Type
ipeType
ipEType
ip6Ty pe
ip6Type
ipeType
ipETy pe
ip6Type
ipeType
ipEType
ip6Type
ip6Type
ipeType
ipEType
ip6Type
ipeType
ipEType
ip6Type
ip6Type
ipeType
ipEType
ip6Type
ipeType
ipEType
ip6Type
ip6Type
ipeType
ipEType
ip6Type
ipeType
ipEType

domain
zoover.com.tr
ulakbim.gowv.tr
ulakbim.gowv.tr
sdu.edu.tr
sdu.edu.tr
karaelmas.edu.tr
metu.edu.tr
metu.edu.tr
odtu.edu.tr
odtu.edu.tr
ankara.edu.tr
marmara.edu.tr
marmara.edu.tr
comu.edu.tr
comu.edu.tr
bayar.edu.tr
pau.edu.tr

pau.edu.tr

cevreorman.gowv.tr

google.com.tr
hurriyet.com.tr
milliyet.com.tr
sabah.com.tr
garanti.com.tr
vatanim.com.tr
travian.com.tr
travian.com.tr
travian.com.tr
travian.com.tr
travian.com.tr
zaman.com.tr
meb.gov.tr

isbank.com.tr

host
www.zoovercom.ir
wwwbE. ulakbim.gov.tr
ipvB.ulakbim.gow.tr
www.sdu.edu.tr
wwwb.sdu.edu.tr
www.karaelmas.edu.tr
ipvB.metu.edu.tr
www.ipve.metu.edu.tr
ipvb.odtu.edu.tr
www.ipvb.odtu.edu.tr
wwwb.ankara.edu.tr
ipv6.marmara.edu.tr
wwwbE.marmara.edu.tr
ipvB.comu.edu.tr
wwweE.comu.edu.tr
wwwb.bayar.edu.tr

wwwb.pau.edu.tr

www6.pau.edu.tr

wwwb.cevreorman.gov.tr 2a01:

www.google.com.tr
www. hurriyet.com.tr
www. milliyet.com.tr
www.sabah.com.tr
www.garanti.com.tr
www.vatanim.com.tr
www.travian.com.tr
wwwb.travian.com.tr
ipvB.travian.com.tr
www.ipvb.travian.com.tr
six.travian.com.tr
WWW.Zaman.com.tr
www. meb.gov.tr

www.isbank.com.tr

n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a

nfa

n/a

ipve =

:2000:29::206:
110::36
111:0:250: 8dff:
1120:208::16
:120:4::248
1190::20
130::252
130::252
:30::252
130::252
:50::1:5
:a070:8cBf::11
1al70:8cBf 7

:c040:1::al:ae
:c060:1::28
:c060:1::55
:4110:53:3dce:

True
True
True
True
True
True
True
True
True
True
True
True

True

:alB0:2:214:4f True
:a0B80:2:50a0:¢ True

True
True
True
True
nfa
nfa
nfa
n/a
nfa
nfa
n/a
nfa
nfa
nfa
n/a
nfa
nfa

nfa

prefixid

IPv6 adres kaydi olan .tr uzantili alan adlari
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Bilgi Islemler igin...

9651'e dair loglama maliyetleri azalabilir.
Guvenlik

Efektif IP adresi planlamasi

NAT 'tan kurtulmak.



g

Motivasyon kaynaklarimiz

Universite olarak sorumlulugumuz
|IPv6 konferansi

Bagbakanlik genelgesi

Ulakbim IPv6 klasmani

Sartlarin uygunlugu

Merak ve eglence

Dans eden kaplumbagayi gorebilmek!



QDVG Destekeleme Seviyeleri

IPv6 adresi almak
Ana yonlendiricisinde IPv6 yonlendirme ayarlarini yapmak.
Guvenlik duvarini IPv6 destekler hale getirmek.

Ic Alan aginda sunucularda en az 3 adet deneme servisleri
vermek (dns,ftp vb)

www,smtp,dns,ftp servislerini IPv6e'dan hizmet verir hale
getirmek.

IPVvG6 istatistiklerini ayri olarak web sayfasinda yayinlamak

Gercek ortamda Yerel alan aginda kullanilan en az 10 adet
bilgisayari IPv6 kullanir hale getirmek

En az bir bolumu IPv6 destekler hale getirmek (fizik,kimya,
sosyoloji vb)



Gecis asamalari

IPv6 adreslerimiz zaten tahsis edilmisti
2001:A98:C060::/48 (Seviye 1)

Uygulama modelimiz Dual Stack olarak
belirlendi.

3 adet yonlendiricide IPvG'y1 aktif edebilmek icin
yazilim guncellemesi yapildi.

Metro Switch (Cisco 3750 L3-Anahtar )

Firewall (Cisco ASA 5550)
Omurga Anahtar (3com 8800)



;Q Gecis Asamalari

Guvenlik duvarimiz artik IPv6 destekliyor.
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Gecis asamalari

Tum yonlendiricilerde ve guvenlik duvarinda,
Vlan arayuzlerine |IPv6 adresler tanimlandi. IPv6
aktif PC'ler stateless autoconfig ile adreslerini
aldi. (Seviye 2-3-6-7)

i

IPv6

i

interface Vlan-interface83

! IPv6 address 2001:A98:C060:83::1/64

IPv6 unicast-routing IPv6 address auto link-local

! description ---Fen Edebiyat A Blok---
! ip address 10.83.1.1 255.255.255.0
interface Vlanl07 dhcp select relay

ip address 194.27.0.82 255.255.255.252 dhcp relay server-select 6

IPv6 address 2001:A98:2::112/126 undo IPv6 nd ra halt

! IPv6 nd autoconfig managed-address-flag
IPv6 nd autoconfig other-flag
IPv6 dhcp relay server-address
2001:A98:C060:100::254
#



Gecis asamalari

Web, DNS ve FTP sunucularinda
konfigurasyonlarda degisiklik yapilarak IPv6
destekler konuma gelindi. (Seviye 4-5)

httpd.conf:

Listen
NameVirtualHost
<VirtualHost >
ServerName volkan.pamukkale.edu.tr

</VirtualHost>

root@PAUWeb:~# netstat -ntlp | grep apache
tcpb6 0 0 :::80 3885 LISTEN 2269/apache2



Gecis asamalari

SMTP servisinde |IPv6 arayuzu dinlemesi igin
ayar dosyasi duzenlendi.

/etc/postfix/main.cf
inet protocols = all

root@yenimail:~# netstat -ntlp | grep :25
tcp 0 0 0.0.0.0:25 0.0.0.0:%* LISTEN 5920/smtpd

tcp6 0 0 :::25 T LISTEN 5920/smtpd

Spam filtremiz IPv6 desteklemiyor :(
IPv6 destekleyen spam listesi bulamadik.
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pamukkale.pau.edu.tr.

sttl 38400

Pamukkale.pamukale.edu.tr. bidb.pau.edu.tr.
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IN AAAA

IN
1255522763
10800
3600
604800
38400 )

IN
tr.
1.0.0.2.ip6.arpa.
0.0.0.0.1.0.0.0 IN
0.0.0.0.1.0.0.0 IN

DNS kayitlan

2001:A98:C060:1::2

SOA

NS

PTR pamukkale.pau.edu.tr.
PTR linuxweb.pau.edu.tr.

root@DNS:~# dig @pamukkale.pau.edu.tr +short aaaa pamukkale.pau.edu.tr

2001:a98:c060:1::2

root@DNS:~# dig @pamukkale.pau.edu.tr +short -x 2001:298:c060:1::2

pamukkale.pau.edu.tr.



Gecis asamalari

|statistik toplamak icin
Nfsen kullanildi
Seviyebd

Exp: never
Start: Mar 22 2011 - 10:15 EET
End: Mar 30 2011 - 15:15 EET

tstart 2011-03-30-03-15 LI 2 |

Iceride dns trafig
IPv6 uzerinden
s | donmeye basladig

@® Lin Scale @ Stacked Graph

ny protocel

a

Select |Single Timeslot ¥ | Display: |1day v | ws=al sl | | & | | =L Log Scale * Line Graph

e s gozlemlendi.

all: all: tcp: udp: icmp: other: all: tcp: udp: icmp: other:
& paubb 0/s 0/s 0/s 0/s 0/s 0fs 0 b/s 0 b/s 0 b/s 0O b/s 0b/s
I ¥ paumetro 1.3 /s 199.0k/s 5.2 k/s 193.8k/s 0.5/s 0 /s 32.7 Mb/s 685.1 kb/s 28.4 Mb/s 3.6 Mb/s 0 b/s

... S Yerel sitelerimize |IPv6
uzerinden
baglaniyoruz.




DHCPVE ihtiyaci

olustu. Mevcut DHCP
sunucu guncellenmek
durumunda kalindi.

DNS kayitlarini

servisi aktif etmeden

olusturmayin!

Welcome kL
&35 Bienvenido -
Willkommen Bem-vindo

. Vitejte
Bienvenue S
Tervetuloa

fum 0'N20 DN
Velkommen VELKOMEN
Benvenuto XA IH!
Welkom

. internet information services Witang,
Valkommen L e

Hos Geldiniz #YELIc
Udvozoljiik Kahug opioare




;Q Onemli notlar.

Vmware IPv6 destegini ozellikle acmamiz
gerekiyor.
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Onemli notlar

Istemcilerde birden fazla ip adresi mevcut.

Hangisi ne icin kullaniliyor? Firewall kurallarini
hangisine gore yazacagiz?

ethO Link encap:Ethernet HWaddr 6c:f0:49:0b:d6:aa
inet addr:10.200.1.59 Bcast:10.200.1.255 Mask:255.255.255.0

inet6 addr: Scope:Global
inet6 addr:

Scope:Link
inet6 addr:

Scope:Global



Istemciler

Guncel Linux dagitimlarinda lpv6 destegi
otomatik gelmekte. SLAAC ile ip adreslerini

volkan@volkan-desktop:~$ ifconfig
ethO Link encap:Ethernet HWaddr 6c:£0:49:0b:d6:aa

inet addr:10.200.1.59 Bcast:10.200.1.255 Mask:255.255.255.0
inet6 addr: 2001:a98:c060:200:6ef0:49ff:fe0b:d6aa/64
Scope:Global

inet6 addr: fe80::6ef0:49ff:feOb:d6aa/64 Scope:Link
inet6 addr: 2001:a298:c060:200::59/64 Scope:Global

Ancak DHCPVG6 istemcisi ayrica kurulmali.

volkan@volkan-desktop:~$ sudo apt-get install dibbler-client

volkan@volkan-desktop:~$ sudo dibbler-client start

| Dibbler - a portable DHCPv6, version 0.7.3 (CLIENT, Linux port)

| Authors : Tomasz Mrugalski<thomson (at)klub.com.pl>, Marek
Senderski<msend (at)o2.pl>

| Licence : GNU GPL v2 only. Developed at Gdansk University of Technology.
| Homepage: http://klub.com.pl/dhcpvé6/

Starting daemon. ..



-4

Windows 7'de IPv6
sorunsuz. DHCPv6
standart olarak aktif
ve calismakta.

Istemciler

A3 Baglantisi Aynintilan

Ag Badlantisi Aynrtilan:
Ozellik
Kira Alindi
Kiramin Sona Emmesi
IPvd Varsaylan AJ Geddi
[Pwd DHCP Sunucusu
[Pv4d DMS Sunuculan

[Pwd WINS Sunucusu
Tepip Gzerfnden MetBIO. .

Kira Alindi

Kiranin Sona Ermesi
egici |IPvE Adresi
adlart yerel |PvE Adresi

IPwE Varsaylan AJ Gegdi

[Pv& OMS Sunucusu

4 ; L

Deder

07 Nisan 2011 Pergembe 08
10.200.1.1
10.100.1.254
193.255.52.2
193.14

2001298 ¢




;Q Istemciler
|

C:\netsh interface ipv6 install

Windows XP'de IPv6 R -5
desteqi yok.

B adlanirken kullan:
E k O | a ra k ”Ad Va n Ce d BE® Realtek RTLE1BECIP)AE111C[F) PCI- ‘apilandr...
N etWO rki n g P a C k fo r Bu badlant agagidaki ogelen kullamr:
- J% Microsoft Aglan icin Doswa ve azic Paylagimi
Windows XP” kurmak B 0ct ket
Gl gy ictosoft TCP/IP siiiim 6 |
g e re k i yO r = Badlant K.atrmar Toooloiiz Bulma v aritlawciz
http://support.microsoft.com/kb/817778 o

DHCPV6 igin "Dibbler
DHCPV6” kurmak

B adlandidinda bildirim alarnda simge goster

k " Bu badlant swrurh oldudunda veya hic baglanh olmadidinda ben
g e re |y0 r- bilgilendir

http://ipv6int.net/systems/windows_ xp-
ipv6.html



Ulusal IPvé Protokel Altyapisi
Tasanmi ve Gegisi Projesi

Ana Sayfa
Hakkimzda IPvE Destekli ULAKMNET Uglannin Olugturdugu ULAKEMNET Adinda Uglann IPvE Destekeleme Seviyeleri

Seviyelendirme
ULAKENet
IPwE-G0 . IPvE adresi almak

. Ana yonlendiricisinde IPvE yonlendirme ayarlann yapmak.
IPvE Tarihi Y Y v yap

. Glvenlik duvanni IPvE destekler hale getirmek.
Belgeler . _ . .
. Iz Alan aginda sunucularda en az 3 adet deneme servisleri vermek (dns ftp vb)
Calistaylar . www.smtp,dns ftp servislerini IPvE'dan hizmet verir hale getirmek.
Baglantilar . IPvE istatistiklerini ayn olarak web sayfasinda yavinlamak
555 . Gergek ortamda Yerel alan agmnda kullanilan en az 10 adet bilgisayan IPvE kullanir hale getirmek

iletigim . En az bir bélimd IPvE destekler hale getirmek (fizik kimya, sosyoloji vb)
Projeler Universiteler ve ULAKENET Kath Seviyeleri

Servisler

Celal Bayar Universitesi Seviye 8
istatistikler Canakkale 18 mart Universitesi Sevive 8
IPv6 Konferansi Web Sitesi Marmara Universitesi Seviye 8

Orta Doju Teknik Universitesi Seviye 8

EN SON HABERLER Pamukkale UI]JH'L?I'SJ[I.‘SJ“SE.'VI'_'.'EI 8 |
Zonguldak Karaelmas Universitesi Seviye 8
* jstatistik N o .

- Mugla Universitesi Seviye 8




Kaynaklar

nttp://www.6deploy.eu
nttp://www.ipv6.net.tr

nttp:// www.ipvématrix.org
nttp://en.wikipedia.org/wiki/IPv6
nttp://labs.ripe.net

nttp://www.v6.facebook.com



Tesekkurler

©® & @ The KAME project - Minefield
File Edit View History Bookmarks Tools Help

i | The KAME project
‘:j | _" http:/fwww.kame.net/

The KAME project

1998.4 - 2006.3

Dancing kame by atelier momonga

‘ bHALIE

The KAME project was a joint effort of six companies in Japan
to provide a free stack of IPv6, IPsec, and Mobile IPv6 for BSD
variants.

Our products are available in:
+ FreeBSD 4.0 and beyond
» OpenBSD 2.7 and beyond
« NetBSD 1.5 and bevond

Dans eden kaplumbaga :)
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