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= 1998 senesinde (ve muhtemelen daha
oncesinde) tek disketlik bir PC yonlendirici
kullaniimaktaydi.

= Daha sonra uzun bir stre Cisco 7507
yonlendirici kullanildi.

= Asker donusu FreeBSD Uzerine calismalarin
hizlandigini gorduk.

= Yil 2002. Bu zamandan sonra kisa bir stre
haric PC Yonlendirici kullaniimakta.




= Sinir yonlendirici olarak kullaniimakta.
= FreeBSD Uzerine yogunlasildi.

= Cok uzun bir stre kullanildi.

= IPFW ve IPFWv2 kullanildi.

= Sekillendirme ve guvenlik duvari olarak
yapilandirildi.

= ATM destegi 6nemliydi.
= |[pv6 calismalarinda kullanildi.
= Bridge olarak da denend..



BSD (Devam..)

= Uzerinde snort denemeleri yapild.
= Snort-sam denemeleri yapildi.
= Pps degerleri gayet iyi.

= Guvenlik duvari olarak PF.
= Sekillendirici olarak AltQ.

= Bizim kullanidigimiz donanimlar BSD'de sorun
cikarmaya basladi.

= Yeni donanim yerine Linux tercih edildi.



Linux

= 2 seneye yakin bridge olarak Cisco 7507 ile
entegre olarak kullanild.

= Snort entegrasyonu dahil her is icin kullandik.
= Kernel'i BSD'de oldugu gibi kendimiz derledik.
= Gecls sancili oldu.

= Bu sure boyunca cihaz sadece 1 kere kapandi.
Yuksek uptime :)

= 400 gun uzerl.



Linux

= Cekirdek kismini hala kendimiz derliyoruz.

= Kampus icerisinde bir kac yerde
yonlendirici+guvenlik duvari olarak
yapilandirmis durumdayiz.

= Zaman zaman BSD ile yer degistirebiliyoruz.

= Kolaylik olsun diye tek bir stirum secildi.
= DEBIAN

= Cekirdekte cok buyuk bir sorun cikmaz ise
ellemiyoruz.



Linux

= |pv6e uyumlu.
= En basindan beri variz.
= Multicast destekli.
= Guvenlik duvari entegre.
= Pps degerlerini dustrayor.
= Ag erisilebilirligini arttiriyor.
= Sekillendirme yapilabiliyor.
= |PRoute2 paketi ile (tc vs.)



Linux

= BSD ile yapilabilen her sey yapilabiliyor.

= Ayrica IPTables'in string, |17 gibi modulleri ile
uygulama filtrelemesi yapilabiliyor.

= |[PSET Ile binlerce IP ile hizli guvenlik duvari
= Donanim ureticilerinin destegi ¢cok fazla.

= Donanimsal surtculer dogrudan Ureticl
tarafindan gelistiriliyor.
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Kampus PC Yonlendiricileri

Ulakbim
Tr-Net
TTNET

Yonetim Sunugusu
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IPV6

OSPFv6 Aqi
2001:a298:30::/116 .
Bt s 1164 = 18446744073709552000 host adresi
Zebrat+ospfd+bgpd 2001:298:30::252/116
h_IMS
2001:298:30::3/116
| siosy |
2001:298:30::1/116 2001:a98:30:1::1/64 ccnet

2001:298:30:2::1/64 tsgsys

2001:298:30::202/116
| BiDB202 |

2001:a98:30:3::1/64 cc202

2001:298:30::199/116
| BiDB19%9 |

2001:298:30:4::1/116 Servers

2001:a98:30:4:1::1/116 Servers
2001:a98:30:4:2::1/116 Servers
2001:298:30:4:3::1/116 Servers

2001:298:30::10/116
| IBF |

2001:298:30:10::1/64 lIBF-LAB
2001:298:30:11::1/64 IBF-SUNUCULAR
a2 2001:298:30:12::1/64 lIBF-IR
b 2001:298:30:13::1/64 IIBF-ECON-MAN

| BEsErt | 2001:298:30::/48
2001:298:30:32::1/64 Beseri 2001:298:30::/48
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P2P Sekillendirme

= Snort tabanli bir yapi.
= |[PTables ve IPSET ile iliskilendiriimis.
= TC ile sekillendiriimis

= Ayrintilar icin gecen seneki calisma notlarina
bakilabilir.

= Pekcok veri depolama merkezi.
= Pekcok oyun merkezi.
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m ‘ Alerts ‘ | Stats ‘ | Plugins ‘ continuous / shadow Bookmark URL Profile: | AkamaiUlakbim ¥

kbim

UDP ICMP other
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Tue May 26 03:55:00 2009 Bits/s any protocol

HIWILI0 T40L / To0Ld4y

o zzioo  ooioo oz delney SOE: o0 0300 40000 1200 1400

v Display: 1 day v =< < |

cs timeslot May 26 2009 - 03:55

==

udp: icmp: other:all: tep: udp: icmp: other: all:

/s 15/s 0O/s O0/s 1895/s 187.7/s 1.8/s O0/s
/s 15/s 00/s 0O/s B1.3/s 79.5/s 1.8/s 0.0 /s

_'Sum @ Rate

0/s

2.0 Mb/s

=

tcp:

Profileinfo:

Type: continuous / shadow
Max: unlimited

Exp: never

Start: Mar 02 2009 - 16:25 EEST
End: May 26 2009 - 15:55 EEST

tian 2009-05-26-03-55
t, g 2009-05-26-03-55

Packets

(o o =0 20

@ Lin Scale @®Stacked Graph
Log Scale C’Line Graph

udp: icmp: other:
20Mb/s 15kb/s Ob/s Ob/s
0/s 117.1 kb/s 116.2 kb/s 910.2b/s 1.Bb/s Ob/s
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udp:

icmp: other: all: tcp: udp: icmp: other:all:

Profileinfo:

Type: continuous / shadow
Max: unlimited

Exp: never

Start: Jul 23 2008 - 16:40 EEST
End: May 26 2009 - 16:00 EEST

teiar 2009-05-26-04-00
t.na 2009-05-26-04-00

Packets

@ Lin Scale @ Stacked Graph
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tep: udp: icmp:

B s 457.4 /s 157.0 /s 2871/s 19/s 1.4/s 120kis 9.8k/s 2.2k/s 10.6/s 6.1 /s 52.2 Mb/s 47.0 Mb/s 5.2 Mb/s 13.3 kb/s I
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Interface: eth2 MTU: 1500

Packet Size (bytes)

1to 75:

76 to 150:
151 to 225:
226 to 300:
301 to 375:
376 to 450:
451 to 525:
526 to 600:
601 to 675:
676 to 750:
751 to 825:
826 to 900:
901 to 975:
976 to 1050:

1051 to 1125:
1126 to 1200:
1201 to 1275:
1276 to 1350:
1351 to 1425:
1426 to 1500:

Count

751988
49380
21043
10864
9460
8992
9502
44126
9621
4922
10952
5228
4544
5841
4876
3318
4339
6620
49374
408412

Running time: 60 seconds

Paket Dagilimi

Interface: eth2 MTU: 1500

Packet Size (bytes)

1to 75:

76 to 150:
151 to 225:
226 to 300:
301 to 375:
376 to 450:
451 to 525:
526 to 600:
601 to 675:
676 to 750:
751 to 825:
826 to 900:
901 to 975:
976 to 1050:

1051 to 1125:
1126 to 1200:
1201 to 1275:
1276 to 1350:
1351 to 1425:
1426 to 1500:

Count
7332338
484287
202257
107943
89973
78983
93201
393680
80443
43217
101621
46113
37563
54042
41922
33417
31789
88863
423562
3595403

Running time: 600 seconds
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SNMP ile RRDtool Cizimi

Livar ulakbim Portu Igin Kullanim Istatistikleri

300 M

200 M

bps

108 M

Thu 12: 00 Thu 1&: 86 Thu 20: 00 Fri G0: 86 Fri 04:00 Fri 0200

@ Gelen Trafik M Giden Trafik
Anlik Giden:82.4&Mbps Ortalama Giden:&l.49Mbps Maksimum Giden:85.27Mbps

Anlik Gelen:212.95Mbps Ortalama Gelen:159,37Mbps Maksimum Gelen:Z280. 09Mbps

Gincelleme: Fri May 29 11:08:1& 2009

Livar ulakbim Portu Igin Paket/Saniye Istatistikleri
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Glincelleme: Fri May 29 11:08:16 2009

18



Fri May 29 09:55:00 2009 Bits/s any protocol g
I S A R YOO . . o 37
s 0
= 00 M e t
§ ...... [
= b I (Ll A g
—200 M II T it 1ET ||I|-l I It ¥
I | I H .
1

12:00 1400 4600 42:00 20000 2200 0O0:00 0200 0400 0500 000 40:00
W src @ Dst

Fri May 29 09:55:00 2009 Packets/s any protocol

20 k I
id

20 k - -l N R

AIHILAG TA0L A To0ldyy

10 k

Packets/ s any protocal

—-40 k.
12000 1400 4800 15700 20000 2200 00; 00 0z 00 04: 00 000 0z 00 10000

W src @ Dst

19



181.131.140.112
203.167.65.51
37.50.13.66
221.178.95.120

213.110.23.106

37.30.13.66
.41.194.9
.131.62.B¥F
.88.118.38
.17.124.80
S LERIESLSI
SIERSESLEI

metu.edu.tr
ak.fbcdn.net
b1l.open-whois.org
west.won.net
metu.edu.tr
metu.edu.tr
0.10.1n-addr.arpa
metu.edu.tr
bl.spamcop.net
ak.fbcdn.net
east.won.net
subnya.cn
metu.edu.tr
google.com. tr
cnu.ac.kr
sibl.support-intelligence.net

1 new gqueries, 7541 total queries

Destinations

35.108.50.115
214.106.247.30
20.78.86.120
219.66.196.102
184.28.651.104
222.212.72.25
201.110.26.80
106.255.74.85
19.162.147.42
f71.68.100.75
244.5.133.78

(o o o o o I o N T
W W wwhk ko= o

=]
=1
=
=
=
=
=
7
5

Fri May 29 11

© OO0 0000000000~ KFHHH

Sy o oy T oo T o R IR I I v o T o Y Y

184.28.61.104
208.153.235.21
197.232.232.41
214.106.247.30
85.141.208.127
0.130.245.112
36.119.117.51

1284.28.61.104
230.31.202.18
184.28.61.104
124.,222.20.12
104.155.172.43
29.147.22.31

64.247.187.75
90.30.195.47

160.147.127.88
166.8. 254 117

134:26 2009

findmed. ru
edu.tr
mail-abuse.org
google.com
spamhaus.org
edu.tr

gov.tr

gov.tr
ma1l-abuse.org
msn.com

edu.tr
10.1n-addr.arpa
live.com
live.com
edu.tr

ath.cx

184.28.61.104
214.106,247.30
10.167.128.112
0.150.245.112
139.225.51.106
197.232.232.41
23.112.223.55
2.174.204.99

201.71.1=21.98
150.130.64. 49
206.158.232.57
124.222.20.12
140.101.73.93
29.147.22.31

Loy T I I N R T U T V¥ L i (S

(oo o B o B0 B o o I o I R R )

C OO0 D000 0P W
(. T T o Ty T T o T T v S S T o N

Fri May 29 11:34:28 2009




= Yuksek kapasiteli donanim kullaniyoruz.

= Yaklasik 5.000 dolardan basliyor.
= Daha ucuz da olabilir.
= Universitelere cok 6zel fiyatlarla veriyorlar.

= Ethernet kartlarini sunucu sinifindan seciyoruz.

= Cok ucuz olduklarini soyleyemem.
= Ucuz olanlari da var tabii.

= Pps degerleri onemili.
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Yararlari

= Ucuz!
= Bizim icin sudan ucuz degil..
= Bakim maliyeti dusuk.

= Pekcok donanim alternatifi var.

= Sanallastirma da yapilabilir.
= Daha da kolay olabillir.
= Yedekleme
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Yararlari (Devam)

= Gluvenlik duvari

= Her turlt arac var
= Tcpdump
= Pekcok sniff araci

= Dsniff tek basina yeter.
= Dnstop

= Flow toplama 06zelligl
= Nprobe, flow-tools vs.
= IDS o6zelligi
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Yararlari (Devam)

= Sorun ¢cozmede cok buyuk kolayliklar.

= Nprobe ile flow toplama ve nfsen ile bunlar
analiz etme.

= Snmp desteqi.
= Paket iceriklerini gorebilme

= Yasal zorluklara dikkat.
= RAM ucuz

= OSPF
= BGP: Birden fazla BGP peer.
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Zorluklari

= Guvenlik duvari

= Uzerinde herseyin calisiyor olmasi
= YOnetim zorlugu.

= YOnetici zorlugu

= Sorun aninda Cisco olsa idi !
= |IDS

* Yedekleme
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