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Tarih

 1998 senesinde (ve muhtemelen daha 
öncesinde) tek disketlik bir PC yönlendirici 
kullanılmaktaydı.

 Daha sonra uzun bir süre Cisco 7507 
yönlendirici kullanıldı.

 Asker dönüşü FreeBSD üzerine çalışmaların 
hızlandığını gördük.

 Yıl 2002. Bu zamandan sonra kısa bir süre 
hariç PC Yönlendirici kullanılmakta.
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BSD

 Sınır yönlendirici olarak kullanılmakta.
 FreeBSD üzerine yoğunlaşıldı.
 Çok uzun bir süre kullanıldı.
 IPFW ve IPFWv2 kullanıldı.
 Şekillendirme ve güvenlik duvarı olarak 

yapılandırıldı.
 ATM desteği önemliydi.
 Ipv6 çalışmalarında kullanıldı.
 Bridge olarak da denendi.
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BSD (Devam..)

 Üzerinde snort denemeleri yapıldı.
 Snort-sam denemeleri yapıldı.
 Pps değerleri gayet iyi.
 Güvenlik duvarı olarak PF.
 Şekillendirici olarak AltQ.
 Bizim kullanıdığımız donanımlar BSD'de sorun 

çıkarmaya başladı.
 Yeni donanım yerine Linux tercih edildi.
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Linux

 2 seneye yakın bridge olarak Cisco 7507 ile 
entegre olarak kullanıldı.

 Snort entegrasyonu dahil her iş için kullandık.
 Kernel'i BSD'de olduğu gibi kendimiz derledik.
 Geçiş sancılı oldu.
 Bu süre boyunca cihaz sadece 1 kere kapandı. 

Yüksek uptime :)
 400 gün üzeri.
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Linux

 Çekirdek kısmını hala kendimiz derliyoruz.
 Kampüs içerisinde bir kaç yerde 

yönlendirici+güvenlik duvarı olarak 
yapılandırmış durumdayız.

 Zaman zaman BSD ile yer değiştirebiliyoruz.
 Kolaylık olsun diye tek bir sürüm seçildi.

 DEBIAN

 Çekirdekte çok büyük bir sorun çıkmaz ise 
ellemiyoruz.
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Linux

 Ipv6 uyumlu.
 En başından beri varız.

 Multicast destekli.
 Güvenlik duvarı entegre.

 Pps değerlerini düşürüyor.
 Ağ erişilebilirliğini arttırıyor.

 Şekillendirme yapılabiliyor.
 IPRoute2 paketi ile (tc vs.)
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Linux

 BSD ile yapılabilen her şey yapılabiliyor.
 Ayrıca IPTables'ın string, l7 gibi modülleri ile 

uygulama filtrelemesi yapılabiliyor.
 IPSET ile binlerce IP ile hızlı güvenlik duvarı
 Donanım üreticilerinin desteği çok fazla.
 Donanımsal sürücüler doğrudan üretici 

tarafından geliştiriliyor.
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ODTU Ağı
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ODTÜ Kampüs Dışı

10 Gbps

200 Mbps TTNET
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Kampüs PC Yönlendiricileri
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IPv6
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P2P Şekillendirme

 Snort tabanlı bir yapı.
 IPTables ve IPSET ile ilişkilendirilmiş.
 TC ile şekillendirilmiş
 Ayrıntılar için geçen seneki çalışma notlarına 

bakılabilir.
 Pekçok veri depolama merkezi.
 Pekçok oyun merkezi.
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NFSen
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NFSen
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NFSen
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Paket Dağılımı
Interface: eth2   MTU: 1500

Packet Size (bytes)     Count
1 to 75:                     751988751988
76 to 150:                 49380
151 to 225:               21043
226 to 300:               10864
301 to 375:               9460
376 to 450:               8992
451 to 525:               9502
526 to 600:               44126
601 to 675:               9621
676 to 750:               4922
751 to 825:               10952
826 to 900:               5228
901 to 975:               4544
976 to 1050:             5841
1051 to 1125:           4876
1126 to 1200:           3318
1201 to 1275:           4339
1276 to 1350:           6620
1351 to 1425:           49374
1426 to 1500:           408412

Running time: 60 seconds

Interface: eth2   MTU: 1500

Packet Size (bytes)     Count
1 to 75:                     7332338
76 to 150:                 484287
151 to 225:               202257
226 to 300:               107943
301 to 375:               89973
376 to 450:               78983
451 to 525:               93201
526 to 600:               393680
601 to 675:               80443
676 to 750:               43217
751 to 825:               101621
826 to 900:               46113
901 to 975:               37563
976 to 1050:             54042
1051 to 1125:           41922
1126 to 1200:           33417
1201 to 1275:           31789
1276 to 1350:           88863
1351 to 1425:           423562
1426 to 1500:           3595403

Running time: 600 seconds
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SNMP ile RRDtool Çizimi
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NFSen Görünümü
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dnstop
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Donanım

 Yüksek kapasiteli donanım kullanıyoruz.
 Yaklaşık 5.000 dolardan başlıyor.
 Daha ucuz da olabilir.
 Üniversitelere çok özel fiyatlarla veriyorlar.

 Ethernet kartlarını sunucu sınıfından seçiyoruz.
 Çok ucuz olduklarını söyleyemem.
 Ucuz olanları da var tabii.

 Pps değerleri önemli.
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Yararları

 Ucuz!
 Bizim için sudan ucuz değil..

 Bakım maliyeti düşük.
 Pekçok donanım alternatifi var.
 Sanallaştırma da yapılabilir.

 Daha da kolay olabilir.

 Yedekleme
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Yararları (Devam)

 Güvenlik duvarı
 Her türlü araç var

 Tcpdump
 Pekçok sniff aracı

 Dsniff tek başına yeter.
 Dnstop

 Flow toplama özelliği
 Nprobe, flow-tools vs.

 IDS özelliği



24

Yararları (Devam)

 Sorun çözmede çok büyük kolaylıklar.
 Nprobe ile flow toplama ve nfsen ile bunları 

analiz etme.
 Snmp desteği.
 Paket içeriklerini görebilme

 Yasal zorluklara dikkat.

 RAM ucuz
 OSPF
 BGP: Birden fazla BGP peer.
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Zorlukları

 Güvenlik duvarı
 Üzerinde herşeyin çalışıyor olması
 Yönetim zorluğu.
 Yönetici zorluğu

 Sorun anında Cisco olsa idi !!!

 IDS
 Yedekleme
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TeşekkürlerTeşekkürler
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