ULAKBIM

Ulak-CSIRT Dunu, Bugunu,
Yarini

Murat SOYSAL
TUBITAK ULAKBIM
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« Ulak-CSIRT nedir?

* L.YIl: Subat 2006 - Nisan 2007
 [LYIl: Nisan 2007 — Mayis 2008
 [ll.Y1l: Mayis 2008 - Mayis 2009
* Yarini: Mayis 2009 - ?

* Sorular & Yorumlar
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ULAKNET bunyesinde bilgi guvenligi konusundaki

bilincin artirilmasi, yasanan bilgisayar guvenlik olaylari
sayisinin azaltilmasi ve agin kuruldugu tarihten beri
surdurulen calismalarin daha koordineli bir hale
getiriimesi icin UlakNet Bilgisayar Olaylarina Mudahale
Birimin kurulmasina karar verilmistir. Dunyadaki
benzerleri ile paralel bir organizasyona sahip bu birim,
Ulak-CSIRT (http://csirt.ulakbim.gov.tr) olarak
adlandiriimis ve Subat 2006°da faaliyetlerine

baslamistir.
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Amaclar

 Bilgi guvenligi bilinci saglamak

« AgI guvenli hale getirmek

» Saldirgan tespitinin koordinasyonu

« Guncel aciklari ve cozumlerini bildirmek
» Turkce dokuman saglamak

* Agin sayginligini dis dunyada artirmak
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Olay bildirim formu isletimi (trouble ticket)
« Her saldiri igin bir girig yapiimasi
» Hedefini bilgilendirme
« Kaynak ag yoneticisinden talep
« Sonug¢ asamasina kadar koordinasyon
Turkge dokuman organizasyonu
* Mevcut dokimanlarin toparlanmasi
« Eksik alanlarin belirlenmesi
» Ceviri ya da Uretim koordinasyonu
Guncel aciklarin izlenmesi
* Web sayfasinda anonslar yayinlanmasi
» Turkcge uyarilar saglanmasi
Hukuki konularda takip ve bilgilendirme

« Mevcut yasalar
« ULAKBIM ve uclarin hukuki sorumluluklari
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Yol haritasinda 2006 yil icin yer alan hedeflerin bir cogunu basariyla
gerceklestiren birim ¢alismalarinda ongordugu ivmeyi yakalamistir.

Ulak-CSIRT uyeleri ilk etapta belirlenen ¢alisma konularinda gelinen
nokta sonrasi ¢alisma konulari ve birimin yapisi konusunda
guncellemelere gidilmesi intiyacini hissetmistir.

Bu guncellleme isteginde ulkemizde 2006 yili icerisinde bilisim
suclarinin populerlesmesi ve badli oldugumuz Avrupa Akademik AQ|
(Geant) kapsaminda yurutulen calismalar sonucu ulke akademik
aglarina ait CSIRT benzeri olusumlara verilen 6nemim acikca ifade
edilmesi onemli bir yer tutmaktadir.

4 farkl galisma grubu kurularak yeni bir organizasyona gidilmigtir.
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TURKIYE'nin ilk akredite giivenlik birimi.

Ulak-CSIRT (Turkey) entered into "accredited" status on 2007-07-
14.

Accredited by

TRUSTED

Introducer

The European
CSIRT Directory

3. ULAKNET CALISTAY ve EGITiMI — Didim 02.06.2009 E Eg%

LisiMet Computer Secerty incaderd Fesporse Team


http://www.trusted-introducer.nl/teams/ulak-csirt.html

ﬁ%
— TUBITA—

ULAKBIN

« AQ Erisim Kontrolu (Network Access Control) Calisma Grubu

Koordinator : Hiiseyin YUCE

« Bal Kupu Tuzagi (Honeypot) ve Kara Delik (Black Hole) Calisma Grubu
Koordinator: Murat SOYSAL

« Web Guvenligi ve Zayiflik Tarama Sistemleri (Vulnerability Analysis)
Calisma Grubu

Koordinator: Enis KARAARSLAN

« PC Yonlendirici ve Guvenlik Merkezi Calisma Grubu
Koordinator: Gokhan ERYOL
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http://csirt.ulakbim.gov.tr/gruplar/nac.uhtml
http://csirt.ulakbim.gov.tr/gruplar/bal.uhtml
http://csirt.ulakbim.gov.tr/gruplar/zayiflik.uhtml
http://csirt.ulakbim.gov.tr/gruplar/zayiflik.uhtml
http://csirt.ulakbim.gov.tr/gruplar/yonlendirici.uhtml

)
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Calisma gruplarina ULAKNET uclari katkisi
sinirl seviyede olmustur.

*C.G. Is planlarinin cogu Ulak-CSIRT Uyeleri
tarafindan gerceklestirilmistir.

°|s planlari yeniden gbzden gegirilerek her
grup icin zaman asama plani yapilmistir.

*Uc yoneticilerine yonelik egitimler
*Guvenlik olay takibinin gelistiriimesi
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*OLTA sistemi kurularak Olay Takibi konusunda énemli yol
katedilmistir.

Kenan KOC ‘un Olay Takip sistemi izerinde calismaya
baslamistir.

*OLTA (zerinde hazirlanan ULAKNET Ug bilgileri sistemi
—ULAKNET |statistikleri
—ULAKNET eposta listeleri
—ULAKNET ag ybneticilerinin kullandidi veri tabanlari

ile birlestirilerek her ug icin en gincel bilgilerin u¢ sorumlulari
tarafindan giriimesi saglanmistir.

*PC-Ybn ve Balklpu C.G. Faaliyetlerini tamamlayarak
ULAKNET servisi haline gelmistir.

*Ulak-CSIRT Blogundan ¢ok sayida aktif paylasim

yapilmigtir
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OLTA Olay Kaydi Durumlari
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m Guncellenmis
O Gozulmas
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-35%
B Anketi
Goruntulememis

42%

[1 Anketi Sadece
Okuyan

[ Anketi Dolduran

23%
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8%

B Anketi
Doldurmayan

O Anketi Dolduran

92%
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Ulak-CSIRT Tr-CERT igbirligi

82 Farkli uctan 91 kisi egitime katilim saglanmistir.

Egitimin Konulari

Sinir Glvenligi

Microsoft Sistemleri Glvenligi
Linux \ Unix Gdvenligi
Kablosuz Ag Giivenligi

«23-27 Haziran 2008: 30 kisi katiimigstir.
*07-11 Temmuz 2008: 31 kisi katiimigstir.
«156-20 Subat 2009 : 30 kigi katiimigtir.
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Uretilen belgeler
-PC Yodnlendirici Genel Bilgiler: 11 adet
- PC Yonlendirici Linux Tabanh : 11 adet
- PC Yonlendirici BSD Tabanli: 3 adet
- isletim Sistemleri - Debian: 1 adet
- Isletim Sistemleri - FreeBSD: 3 adet
- Isletim Sistemleri - Genel: 3 adet
- Isletim Sistemleri - Linux: 12 adet
- isletim Sistemleri - Unix: 1 adet
- Isletim Sistemleri - Microsoft: 2 adet

Sunumlar

Gokova Caligyayi 2007:

. Pc Ydnlendirici ve Guvenlik Merkezi Calisma Grubu (pdf) "Gokhan Eryol - ULAKBIM"
«  Ozgur Yazihm Cozimleri Ag Yonlendirici Cihazi (pdf) "Hisni Demir- O.D.T.U"

«  Linux ile Ag Yonetimi (pdf) "Can Ugur Ayfer, Yavuz Selim Kémur - Bilkent Universitesi"

*  Pc Yonlendirici ve Guvenlik Merkezi Calisma Grubu (pdf) "Serta¢ Selim Sarica - Suleyman
Demirel Universitesi"

Konya Caligtayl 2008:

«  Metro Ethernet Teknoloijileri (pdf) - Gékhan Eryol TUBITAK ULAKBIM

«  OpenPGP ve Web of Trust (pdf) - Gékhan Eryol TUBITAK ULAKBIM

«  PC Yénlendirici ve Temel Ayarlar (pdf) - Gékhan Eryol TUBITAK ULAKBIM

*  Guvenlik Merkezi (pdf) Husnu Demir ODTU o E ng‘ﬁ
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1. Tercume OWASP ilk 10 - En Kritik 10 Web Uygulamasi Guvenlik Zayifliklar ? 2007
http://csirt.ulakbim.gov.tr/dokumanlar/Ceviri_ OWASP _ilk10_2007.pdf

Katilanlar:

Enis Karaarslan, Ege Universitesi

Murat Siriicii, Karaelmas Universitesi
Nazim Karadag, Ondokuz Mayis Universitesi
Oguzhan Yalgin, Gazi Universitesi

Vedat Fetah, Ege Universitesi

2.Web Guvenligi Gunleri -2007
http://agguvenligi.blogspot.com/2007/12/web-gvenlii-gnleri-izmir-ardndan.html

Katilanlar:

Binyamin Demir - Web Guvenlik Toplulugu
Bedirhan Urgun - Web Guvenlik Toplulugu
Oguzhan Yalgin - ULAK-CSIRT

Enis Karaarslan - ULAK-CSIRT

Tahsin Tirkdz - UEKAE-TUBITAK

3. "Kurumsal Web Guvenligi Yapis!" Bildirisi
http://csirt.ulakbim.gov.tr/dokumanlar/Karaarslan_KurumsalWebGuvenligi2008.pdf
Akademik Bilisim 2008 'de sunuldu

4. "Kurumsal Web Guvenligi Yapisi" Gokova'da sunuldu

5. Zayiflik Tarama sistemi kuruldu - Calistayda sunuldu-Gokova 2008
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Grubun calismasi surecinde olusturulan ciktilar su sekildedir:

ULAKNET Balkupu Sistemi

Balkiipu Istatistikleri Servisi

Balkipl & OLTA entegrasyonu

AB 2007, AB 2008 Calisma Grubu sunumlari

|.ULAKNET Egitim ve Calistay! "Balkupu Test Yatagi Sunumu”
|.ULAKNET Egtim ve Calistay1 "Honeyd Kurulumu Sunumu"”
I.LULAKNET Egitim ve Calistayr "ULAKNET Balkupt Sistemi Sunumu"
Ulak-CSIRT "Honeyd Kurulumu Belgesi"

Ulak-CSIRT "Honeywall Kurulumu Belgesi"

Soysal,M., Bektas O., Analysis of Attacks Towards Turkish Academic
_Il\_letﬁvork, ISCTURKEY'08, pp. 126-131, 25-27 December 2008, Ankara,
urkey

Sunum ve belgelere http://www.ulakbim.gov.ir/ulaknet/dokuman sayfasindan

ulasabilirsiniz.
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(G6ékhan AKIN — ITU / Hiiseyin YUCE - Marmara Uni. / Hisni DEMIR - ODTU)

Calisma Grubu dahilinde hazirlanmis ve 2008 Konya Calistay’inda sunumlari
gerceklestiriimis olan Kimlik Denetim Klavuzu ve detaylarini gosteren cesitli
sunumlar su sekilde :

1. FreeRADIUS - LDAP ile Kimlik Denetimi Klavuzu (pdf) - Sunumu (pdf)

2.Free Radius Kurulum Detaylari Sunumu (pdf)

3.FreeRADIUS ve LDAP ile 802.1x Ag Kimlik Denetimi Sunumu (pdf)

3.Ag Erisim Kontroli Sunumu(NAC) (pdf) [ SE=Ene

Af Kimlik Denetimi Calisma Grubu

4.ACS Kimlik Denetimi Sunucusunda PEAP yapilandirmasi
ve Active Directory Entegrasyonu Sunumu (pdf) s LoARE
(Ahmet UNCU - ITU / Gokhan AKIN — |TU KIMLIK DENETIMI

Sunum ve belgelere htip://www.ulakbim.gov.tr/ulaknet/dokuman
sayfasindan ulasabilirsiniz.
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http://www2.itu.edu.tr/~akingok/ulakcalistay08/KurumsalAglardaZararliYazilimlarlaMucadele_surum01.pdf
http://www2.itu.edu.tr/~akingok/ulakcalistay08/ZararliYazilimlarlaMucadele_ULAKCalistay08.pdf
http://www.ulakbim.gov.tr/dokumanlar/calistay2008/FreeRADIUSKurulumu.pdf
http://www.ulakbim.gov.tr/dokumanlar/calistay2008/Ag_Kimlik_Denetimi.pdf
http://www.ulakbim.gov.tr/dokumanlar/calistay2008/2008.NAC.pdf
http://www2.itu.edu.tr/~akingok/acs08/ACS_PEAP_Kurulumu.pdf
http://www.ulakbim.gov.tr/ulaknet/dokuman
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Enis Karaarslan — Ege Universitesi / Gokhan AKIN — [TU

Calisma Grubu dahilinde Akademik Bilisim 2008 ve Ulaknet Konya
Calistay’inda sunumlar gergeklestirilmis tir. Calisma sonucunda
olusturulmus Kurumsal Aglarda Zararli Yazilimla Mucadele Klavuzu ve
sunumlari su sekildedir:

ULAKNET Caligtay1 2008 (Konya)

z(ur];;Jmsal Aglarda Zararli Yazilimla Mucadele Klavuzu (pdf)- Sunumu:
pdf

Akademik Bilisim 2008(Canakkale)

:(url;msal Aglarda Zararli Yazilimla Savas Bildirisi (pdf) Sunumumu:
pps

Sunum ve belgelere hiip://www.ulakbim.gov.ir/ulaknet/dokuman
sayfasindan ulasabilirsiniz.
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http://www2.itu.edu.tr/~akingok/ulakcalistay08/KurumsalAglardaZararliYazilimlarlaMucadele_surum01.pdf
http://www2.itu.edu.tr/~akingok/ulakcalistay08/ZararliYazilimlarlaMucadele_ULAKCalistay08.pdf
http://www2.itu.edu.tr/~akingok/ab08/ZararliYazilimlarlaMucadele_AB08.pdf
http://www2.itu.edu.tr/~akingok/ab08/kotu_yazilimlar.pps
http://www.ulakbim.gov.tr/ulaknet/dokuman
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Ulak-CSIRT
Calisma Gruplari
(2007)
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ULAKNET Servisleri
(Balkupu, PC Yonledirici)
(2009)
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ULAKNET
Ag Arastirmalar C.G.

(2009)

‘Web gluivenligi(Eski C.G.)
*802.1x uygulamalari(Eski C.G)
*Kullanici tespit yontemleri (5651)
Yeni Oneriler???

~
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Ulusal Akademik Ag
Bilgisayar Olaylarina Mudahale Birimi

Ulak-CSIRT
Enis Karaaslan - Ege Universitesi
Gokhan Akin -ITU
Gokhan Eryol - ULAKBIM
Hiseyin Yice - Marmara Universitesi
Htisnii Demir -ODTU
Murat Soysal -ULAKBIM
Kenan Kog -ULAKBIM

http://csirt.ulakbim.gov.tr
http://blog.csirt.ulakbim.qov.tr
http://viki.csirt.ulakbim.gov.tr
csirt@ulakbim.qov.tr
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