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Murat SOYSAL
msoysal@ulakbim.gov.tr
Onur BEKTAS
onur@ulakbim.gov.tr
TUBITAK ULAKBIM
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« Ulak-CSIRT Balkupu C.G.

« Karadelik Uygulamalari

» Balkupu Uygulamalar

« ULAKNET “Karadelik Saldiri Tespit
Sistemi”

« Saldiri Analiz Sonuclari
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2007 Yil Ocak ayinda calismalarina baslayan Ulak-CSIRT Balkupu ve
Karadelik Calisma Grubu 20.01.2009 itibariyle calismalarini basariyla
tamamlamis ve faaliyetlerine son vermistir. Grubun ¢alismasi surecinde
olusturulan ¢iktilar su sekildedir:

-ULAKNET Balkupu Sistemi

-Balkupu Istatistikleri Servisi

-Balkipu & OLTA entegrasyonu

-AB 2007, AB 2008 Calisma Grubu sunumlari

-ILULAKNET Egitim ve Calistay! "Balkupu Test Yatagi Sunumu"
-ILULAKNET Egtim ve Calistayi "Honeyd Kurulumu Sunumu"
-ILULAKNET Egitim ve Calistay1 "ULAKNET Balktpu Sistemi Sunumu”
-Ulak-CSIRT "Honeyd Kurulumu Belgesi"

-Ulak-CSIRT "Honeywall Kurulumu Belgesi"

-Soysal,M., Bektas O., Analysis of Attacks Towards Turkish Academic Network,
ISCTURKEY'08, pp. 126-131, 25-27 December 2008, Ankara, Turkey

Sunum ve belgelere hitp://www.ulakbim.gov.tr/ulaknet/dokuman sayfasindan

ulasabilirsiniz.
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« Karadelikler istenmeyen trafigin yonlendirildigi
hedeflerdir. Ag uzerinde kullanilmayan IP
bloklarina gelen trafigin incelenmesine dayanir.

« Karadelige yonlendirilen trafik cope atilabilir,
aninda incelenebilir ya da incelemek igin
saklanabilir

« Tanimlama hatalari, yonlendirme sorunlari,
BOTNET ve DDoS saldirilari, solucan aktiviteleri
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Balkupleri bilgi ve ag guvenligini tehdit eden
saldirilarin farkina varmak, saldirganlarin
yontemlerini izlemek, metodlarini belirlemek,
yeni gelistirilen saldiri sistemlerinden onceden
haberdar olmak icin ozel olarak tasarlanmis
yazilim veya sistemlerdir.

Yaygin servislerin (SMTP, HTTP, DNS vb)
sunucularin islevlerini oyktunerek (benzemeye
calisarak) saldirganlari Uzerlerine cekerler.
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» Kullaniimayan IP bloklarina gelen trafik-Genel yonlendirme
ip route 193.140.0.0 0.0.255.255 karadelik
ip route 194.27.0.0 0.0.255.255 karadelik
ip route 193.255.0.0 0.0.255.255 karadelik
ip route 79.123.128.0 0.0.254.255 karadelik
ip route 95.183.128.0 0.0.254.255 karadelik

« Bir ULAKNET ucuna gelen trafik-Ozel yénlendirme
ip route 193.140.83.0 0.0.0.255 ULAKNET_UCU

» Gecerli bir hedef IPsi olan tum trafik ilgili ULAKNET ucuna yonlenirken
geri kalan trafik (supheli) Karadelige iletilmektedir.

» karadelik : Honeyd calistiran bir Balkipu sunucusu®
*Saldir trafiginden mumkun olan en fazla paketin yakalanmasi
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Saldiri yapan uclarin dagilim{Saatlik) Seciniz - o . -
E Hgfﬁ 28/05/2003[09-10] Gunluk ve saatlik olmak Uzere:
e «Saldiri yapan ULAKNET uglari

HUGLA-HWETC 3042

H UFUK-WET 2954 2

*Saldiri yapan ulkeler

AEANT-METL 26232

ITU-NETY 1785

*Saldiri yapan IP’ler

HEU-HET S42)

ORDU-HETS24

*Saldiri yapan isletim sistemleri

KU-HET(TE7

HEU-NET &07 2

Web sayfasindan yayinlanmaktadir

IKU-HETS27 )

1 1 1 1
a Soon 1oong 15000 20000 25000

Saldiri

http://www.ulakbim.gov.tr/ulaknet/istatistik/balkupu/
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* Toplanan kayitlar gunde iki kez
iIslenmekte, en cok trafik yaratan 10
IP icin olay kayitlari
olusturulmaktadir.

* (09:00 ve 15:00 da)

 Amac uc¢ sorumlularina mesai
saatleri icinde olay uzerinde calisma
firsati tanimak
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'2009-05-27 14:00:00' ve '2009-05-28 08:00:00' arasinda, belirtilen iP'nizden, ULAKBIM balkiiptine
normalin disinda bir trafik gozlenmisgtir.

Saldiriy1 gergeklestiren IP Adresi: 193.255.X.Y

Olayi yaratan kiginin eposta adresi: csirt@ulakbim.gov.tr
Tarih ve saat: 28 May 2009 9:5

Saldirinin tipi veya sekli: Diger

Ek bilgiler:

Gozlenen trafikle ilgili bilgiler ve -varsa- Uretilen saldiri kayitlari asagida listelenmistir.

Zaman Protokol Kaynak Ip Kaynak Port Hedef IP Hedef Port
2009-05-27 23:50:14 tcp 193.255.X.Y 2131 10.1.151.159 445
2009-05-27 23:50:14 tcp 193.255.X.Y 2119 10.1.116.114 445
2009-05-27 23:50:02 tcp 193.255.X.Y 2709 10.1.253.148 445
2009-05-27 23:50:00 tcp 193.255.X.Y 2704 10.1.121.169 445
2009-05-27 23:50:00 tcp 193.255.X.Y 2712 10.1.148.200 445
2009-05-27 23:49:59 tcp 193.255.X.Y 2712 10.1.148.200 445
2009-05-27 23:49:59 tcp 193.255.X.Y 2698 10.1.139.241 445
2009-05-27 23:49:59 tcp 193.255.X.Y 2709 10.1.253.148 445
2009-05-27 23:49:59 tcp 193.255.X.Y 2694 10.1.88.38 445
2009-05-27 23:49:58 tcp 193.255.X.Y 2704 10.1.121.169 445
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« ULAKNET Ag yonetim merkezi ve ULAKNET uc
yoneticileri aga yonelik saldirlar hakkinda genel
gorunume sahip oldu.

« ULAKNET uclarindan kaynakli saldirlardan olay kayitlar
olusturularak ¢cozum asamalari Ulak-CSIRT tarafindan
takibe alindi.

« Bazi yonlendirme ve tanimlama hatalari tespit edilerek
duzeltildi.

» Ulkemizde ilk defa bu blyuklikte bir saldiri analizi
yapildi.

* Hazirlanan Turkcge belgeler ile bu alanda uygulama
yapmak isteyen arastirmacilar icin kaynak hazirlandi.
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» |lginiz icin tesekkdrler...

» |letisim igin:
— msoysal@ulakbim.gov.tr
— onur@ulakbim.gov.tr
— csirt@ulakbim.gov.tr
— http://csirt.ulakbim.gov.tr
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