
u bölümde ulusal güvenlik ihtiyac›ndan yola ç›karak,
güvenlik ve acil durum merkezleri hakk›nda bilgi ver-

meye çal›flaca¤›m. ULAK-CSIRT oluflumu hakk›nda
Ulakbim’den Murat Soysal bizi bilgilendirecek.

Bu yaz› dizisi boyunca çeflitli güvenlik aç›klar›ndan ve
güvenlik önlemlerinden söz ettik. A¤ güvenli¤i söz konusu
olunca, biz güvenlik  konusunda çal›flan kifliler bile her
geçen gün yeni birfleyler ö¤reniyoruz. Güvenlik aç›klar›n›
sürekli takip etmek, karfl› önlemleri ö¤renmek gerekmektedir.
Güvenli a¤lar için bilinçli kullan›c›lar ve en önemlisi bilinç-
li/bilgili sistem yöneticileri gerekmektedir.

Özellikle e-devlet kavram› ile ulusal bilgi kaynaklar›n›n
güvenli¤inin sa¤lanmas› çok daha önemli hale gelmektedir.
Siber savafllar ve siber terörizm de ulusal güvenlik
kavram›na yeni boyutlar getirmektedir. Ulusal güvenlik
tehditlerinin analiz edilmesi ve güvenlik politikalar›n›n
oluflturularak uygulanmas› gerekmektedir. Ulusal güvenli¤in
sa¤lanmas› için, öncelikle güvenlik birimlerinin oluflturulmas›
gerekiyor. Bunlar dünya çap›nda “Computer Emergency
ResponseTeam” (CERT - http://www.cert.org/) ve “Computer
Security Incident Response Team” (CSIRT) adlar›yla
tan›mlanmaktad›r. Dünyadaki bu tür organizasyonlar›n
belirli standartlar› sa¤lamas› gerekmektektedir ve bu
standartlar› sa¤layan organizasyonlar birbirleriyle devaml›
iletiflim halindedir.

Kurucu ekibinde yer almaktan onur duydu¤um Ulak-CSIRT
(Bilgisayar Olaylar›na Müdahale Birimi) oluflumu hakk›nda
Ulakbim’den Murat Soysal’a baz› sorular yönelttim:

Ulakbim ve akademik a¤ hakk›nda 
k›sa bir bilgi verebilir misiniz?

Türkiye’deki üniversiteler ve araflt›rma kurumlar›n› biribir-

lerine ba¤layan Ulusal Akademik A¤ (UlakNet) altyap›s›n›
Ocak 1997’de  tamamlam›fl  ve küresel internete
ba¤lanm›flt›r. TÜB‹TAK’›n bir enstitüsü olan ULAKBIM
(http://www.ulakbim.gov.tr) taraf›ndan iflletilen bu a¤a flu
an  halen 75 üniversite ve bunlar›n fakülte, meslek yüksek
okullar› ve di¤er altbirimleri, TÜB‹TAK birimleri, Askeri
Okullar ve Harp Akademisi, Polis Akademileri, Süleymaniye
Kütüphanesi, Türk Tarih Kurumu, Milli Kütüphane, YÖK,
ÖSYM, Türkiye Atom Enerjisi Kurumu ve Türk Silahl› Kuv-
vetleri Ar-Ge birimlerinden oluflan pek çok kurulufla toplam
650 kiral›k hat, frame relay ve ATM devresi üzerinden
ücretsiz olarak hizmet sa¤lanmaktad›r. fiu an a¤da yaklafl›k
olarak 2 milyonun üzerinde kullan›c› ve 200.000 bilgisayar
bulunmaktad›r.

UlakNet Avrupa Akademik a¤› olan Geant’a olan ba¤lant›
kapasitesi 622 Mbps’dir. Akademik a¤›n global Internet
ç›k›fllar› Ankara PoP noktas›ndan 1 Gbps, ‹stanbul PoP
noktas›ndan 700 Mbps olmak üzere toplam 1,7 Gbpsd›r.

ULAK-CSIRT nedir?

Ulak-CSIRT (http://csirt.ulakbim.gov.tr) Ulusal Akademik
A¤ kapsam›nda kurulmufl bir güvenlik birimidir. Da¤›t›k
sorumluluk paylafl›m› ilkesiyle kurulan birim, UlakNet’e ba¤l›
uçlar bünyesinde çal›flan, güvenlik konusunda bilgi ve
tecrübe sahibi a¤ uzmanlar›ndan oluflmaktad›r. ULAKBIM
Teknik Müdür Yard›mc›s› Serkan Orcan koordinasyonunda
kurulan birimin üyeleri Murat Soysal (ULAKB‹M), Enis
Karaarslan (Ege Üniversitesi), Gökhan Eryol (O.D.T.Ü) ve
Hüseyin Yüce (Marmara Üniversitesi)dir.

Neden böyle bir olufluma gerek duyuldu?

Bilgi teknolojilerindeki h›zl› geliflime ayak uydurmada
özellikle teknik eleman konusunda zorluk çekilen ülkemizde
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“Bilgi Güvenli¤i” alan›nda da s›k›nt›lar yaflanmaktad›r. Ayr›ca
tüm dünyada bilgi teknolojilerinin yayg›n kullan›m›na ra¤men
genel bir eksiklik olan bilgi güvenli¤i alan›ndaki bilinç
eksikli¤i Ulusal Akademik A¤ bileflenlerinde de gözlemlen-
mifltir.  Bu birimin kurulmas›ndaki temel neden bu eksikliklerin
giderilmesidir.

Bu oluflumla amaçlananlar nelerdir?

Özelde UlakNet, genelde ise ülkemizde Bilgi Güvenli¤i
bilinç ve uygulamalar› konusunda temel eksiklikler oldu¤unu
düflünüyoruz. Daha detayl› incelemeler yap›ld›¤›nda bu
olumsuzluk, uçlardaki  k›s›tl› eleman say›s›, yabanc› dil
yetersizli¤i ve bilgi eksikli¤inden kaynaklanmaktad›r.

Ulak-CSIRT, d›fl a¤lardan UlakNet’e yap›labilecek güvenlik
ihlalleri ve UlakNet’ten d›fl dünyaya yap›lan sald›r›lar
konular›nda a¤ genelinde hissedilen ihtiyac› karfl›lamay›
ve uzun vadede a¤a güvenlik
bilicini yaymay› amaçlamak-
tad›r.

Bu amac› daha da netlefltirisek:

• A¤ genelinde bilgi güvenli¤i
bilincini art›rmak,

• Akademik a¤a yap›lan
bilgisayar güvenli¤ini tehdit
edici sald›r› say›s›n› azaltmak,

• Güvenlik ihlali sorumlular›n›
tespit etme aflamas›n›n koordinasyonunu sa¤lamak,

• Güncel aç›klar› ve çözümleri hakk›nda a¤a ba¤l› uçlar›n
yöneticilerini bilgilendirmek,

• Ba¤l› uç yöneticilerine bilgi güvenli¤i hakk›nda e¤itim
vermek

• Bilgi güvenli¤ini sa¤lamak için kullan›lacak yöntemler
hakk›nda Türkçe döküman sa¤lamak

Bu oluflumda ne tür güvenlik hizmetlerinin 
verilmesi hedefleniyor?

Daha öncede belirtti¤im gibi, bu birimi olufluturuken da¤›t›k
sorumluluk paylafl›m› ilkesini benimsedik. Böylece k›sa
vadede a¤ ve bilgi güvenli¤i konusunda deneyimli uzmanlar›
bir araya getirirek UlakNet’i d›fl a¤lardan gelen sald›r›lara
karfl› güvenli hale getirmeyi, bununla birlikte d›fl a¤lara
yap›lan sald›r›larda sorumlu tespit aflamas›n› koordine
ederek UlakNet’in d›fl dünyadaki prestijini art›rmay›
planlamaktay›z. Bu amaçlara yönelik hedefledi¤imiz
çal›flmalar› flöyle s›ralayabiliriz:

• Güvenlik Olaylar›na müdahale
• Güncel aç›klar ve tehditler hakk›nda Türkçe uyar›lar
sa¤lanmas›
• Güvenlik uygulamalar› konfigürasyonu ve çal›flt›r›lmas›
(Türkçe Dokümantasyon)
• E¤itim-Çal›fltay
• Olay bildirim formu iflletimi (trouble ticket)
• Hukuki konularda takip ve bilgilendirme
• Ulakbim ve uçlar›n hukuki sorumluluklar›

UlakNet’in d›fl dünyadaki prestijinden söz ettiniz. Ulak-
CSIRT benzeri di¤er oluflumlardan bahsedebilir misiniz?
CERT-CSIRT benzeri oluflumlar iyi yönetilen bir çok a¤da
yer almaktad›r. Bilgi teknolojilerinin do¤as› gere¤i güvenlik
tüm Intenet için bir bütün teflkil etmektedir. Bu da CSIRT
birimlerinin tam koordinasyonunu gerektirmektedir. Bu
amaçla kurulmufl olan FIRST (The Forum of Incident Re-

sponse and Security Teams) ve
TI  (T rus ted In t roducer )
organizasyonlar› ile kurdu¤umuz
sürekli iletiflimi, en k›sa sürede
akredite olarak resmi bir plat-
forma tafl›may› amaçlamaktay›z.
Bu akreditasyonun tamam-
lanmas› Ulak-CSIRT’› ve dola-
y›s›yla UlakNet’i güvenlik ko-
nusunda daha prestijli bir nok-

taya tafl›yacakt›r. Tabi ki prestijden daha önemlisi, di¤er
birimlerle paylafl›mdan sa¤lanacak birikimlerle “UlakNet
Bilgi Güvenli¤i” en üst düzeye tafl›nacakt›r.

Eklemek istedi¤iniz bir fley var m›?
Son olarak World Wide Web (www) ve süper bilgisayar
örneklerinden yola ç›kt›¤›m›zda görüyoruz ki  bilgi teknolojileri
konusunda dünyada her alanda önderli¤i akademik ku-
rumlar yapm›flt›r. Bu ekseni ülkemize uyarlad›¤›m›zda;
Ulasal Akademik A¤ Güvenlik Birimi olarak uzun vadedeki
en büyük amac›m›z  akademik a¤da oluflacak güvenlik
bilinci, Türkçe dokümantasyon ve iyi yetiflmifl teknik eleman
 altyap›s›n› ülke geneline yayarak, gerek h›zla geliflen e-
devlet uygulamalar› ile elektronik ortama tafl›nan kiflisel
bilgilerin korunmas›na gerekse siber terorizm tan›m› alt›na
giren suçlar konusunda ülkemiz güvenli¤ine katk›da
bulunmay› planlamaktay›z.
Bu bölümde “Ulusal Güvenlik” kavram›n› ve ULAK-CSIRT
oluflumunu özetlemeye çal›flt›k. Her türlü öneriniz için bana
e-posta ile ulaflabilirsiniz.




