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Ulusal Guvenlik
ve ULAK-CSIRT

u bélumde ulusal guvenlik ihtiyacindan yola gikarak,
B guvenlik ve acil durum merkezleri hakkinda bilgi ver-
meye calisacagim. ULAK-CSIRT olusumu hakkinda
Ulakbim’den Murat Soysal bizi bilgilendirecek.

Bu yazi dizisi boyunca cesitli glvenlik aciklarindan ve
guvenlik 6nlemlerinden s¢z ettik. Ag guvenligi s6z konusu
olunca, biz guvenlik konusunda c¢alisan Kisiler bile her
gecen gun yeni birseyler 6greniyoruz. Guvenlik agiklarini
sUrekli takip etmek, karsl dnlemleri 8grenmek gerekmektedir.
Guvenli aglar icin bilin¢li kullanicilar ve en énemlisi biling-
li/bilgili sistem ydneticileri gerekmektedir.

Ozellikle e-devlet kavrami ile ulusal bilgi kaynaklarinin
glvenliginin saglanmasi ¢ok daha énemli hale gelmektedir.
Siber savaslar ve siber terérizm de ulusal glvenlik
kavramina yeni boyutlar getirmektedir. Ulusal glvenlik
tehditlerinin analiz edilmesi ve guvenlik politikalarinin
olusturularak uygulanmasi gerekmektedir. Ulusal glvenligin
saglanmasi igin, dncelikle guvenlik birimlerinin olusturulmasi
gerekiyor. Bunlar dinya ¢capinda “Computer Emergency
ResponseTeam” (CERT - http://www.cert.org/) ve “Computer
Security Incident Response Team” (CSIRT) adlariyla
tanimlanmaktadir. Dinyadaki bu tur organizasyonlarin
belirli standartlari saglamasi gerekmektektedir ve bu
standartlari saglayan organizasyonlar birbirleriyle devamli
iletisim halindedir.

Kurucu ekibinde yer almaktan onur duydugum Ulak-CSIRT
(Bilgisayar Olaylarina Mudahale Birimi) olusumu hakkinda
Ulakbim’den Murat Soysal’a bazi sorular yonelttim:

Ulakbim ve akademik ag hakkinda
kisa bir bilgi verebilir misiniz?

Turkiye'deki Universiteler ve arastirma kurumlarini biribir-
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lerine baglayan Ulusal Akademik Ag (UlakNet) altyapisini
Ocak 1997’de tamamlamis ve kUresel internete
baglanmistir. TUBITAK'In bir enstitiisti olan ULAKBIM
(http://www.ulakbim.gov.tr) tarafindan igletilen bu aga su
an halen 75 Universite ve bunlarin fakulte, meslek ylUksek
okullar ve diger altbirimleri, TUBITAK birimleri, Askeri
Okullar ve Harp Akademisi, Polis Akademileri, Stleymaniye
Kuttuphanesi, Turk Tarih Kurumu, Milli Kutiphane, YOK,
OSYM, Turkiye Atom Enerjisi Kurumu ve Turk Silahli Kuv-
vetleri Ar-Ge birimlerinden olusan pek ¢cok kurulusa toplam
650 kiralik hat, frame relay ve ATM devresi Uzerinden
Ucretsiz olarak hizmet saglanmaktadir. Su an agda yaklasik
olarak 2 milyonun Uzerinde kullanici ve 200.000 bilgisayar
bulunmaktadir.

UlakNet Avrupa Akademik agi olan Geant’a olan baglant
kapasitesi 622 Mbps’dir. Akademik agin global Internet
cikiglari Ankara PoP noktasindan 1 Gbps, istanbul PoP
noktasindan 700 Mbps olmak Uzere toplam 1,7 Gbpsdir.

ULAK-CSIRT nedir?

Ulak-CSIRT (http://csirt.ulakbim.gov.tr) Ulusal Akademik
Ag kapsaminda kurulmus bir gtvenlik birimidir. Dagitik
sorumluluk paylasimi ilkesiyle kurulan birim, UlakNet'e bagl
uclar binyesinde calisan, gtvenlik konusunda bilgi ve
tecrtbe sahibi ag uzmanlarindan olusmaktadir. ULAKBIM
Teknik Mtduar Yardimcisi Serkan Orcan koordinasyonunda
kurulan birimin Gyeleri Murat Soysal (ULAKBIM), Enis
Karaarslan (Ege Universitesi), Gokhan Eryol (0.D.T.U) ve
Huseyin Yuce (Marmara Universitesi)dir.

Neden béyle bir olusuma gerek duyuldu?

Bilgi teknolojilerindeki hizli gelisime ayak uydurmada
Ozellikle teknik eleman konusunda zorluk ¢ekilen Ulkemizde



“Bilgi GUvenligi” alaninda da sikintilar yasanmaktadir. Ayrica
tUm dunyada bilgi teknolojilerinin yaygin kullanimina ragmen
genel bir eksiklik olan bilgi guvenligi alanindaki biling
eksikligi Ulusal Akademik Ag bilesenlerinde de gdzlemlen-
mistir. Bu birimin kurulmasindaki temel neden bu eksikliklerin
giderilmesidir.

Bu olusumla amaglananlar nelerdir?

Ozelde UlakNet, genelde ise Ulkemizde Bilgi Guvenligi
biling ve uygulamalari konusunda temel eksiklikler oldugunu
dusUntyoruz. Daha detayli incelemeler yapildiginda bu
olumsuzluk, uclardaki kisitli eleman sayisi, yabanci dil
yetersizligi ve bilgi eksikliginden kaynaklanmaktadir.

Ulak-CSIRT, dis aglardan UlakNet'e yapilabilecek guvenlik
ihlalleri ve UlakNet'ten dis dlnyaya yapilan saldirilar
konularinda ag genelinde hissedilen ihtiyaci karsilamayi
ve uzun vadede aga gulvenlik

e Guvenlik Olaylarina mtdahale

e Guncel aciklar ve tehditler hakkinda Turkge uyarilar
saglanmasi

e Guvenlik uygulamalari konfigirasyonu ve c¢alistiriimasi
(Turkce Dokimantasyon)

e Egitim-Calistay

e Olay bildirim formu isletimi (trouble ticket)

e Hukuki konularda takip ve bilgilendirme

e Ulakbim ve uglarin hukuki sorumluluklari

UlakNet’in dis diinyadaki prestijinden s6z ettiniz. Ulak-
CSIRT benzeri diger olusumlardan bahsedebilir misiniz?
CERT-CSIRT benzeri olusumlar iyi yonetilen bir cok agda
yer almaktadir. Bilgi teknolojilerinin dogasi gere@i guvenlik
tum Intenet igin bir butun teskil etmektedir. Bu da CSIRT
birimlerinin tam koordinasyonunu gerektirmektedir. Bu
amacla kurulmus olan FIRST (The Forum of Incident Re-
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e Glvenlik ihlali sorumlularini

tespit etme asamasinin koordinasyonunu saglamak,
e Guncel aciklan ve ¢dzimleri hakkinda aga baglh uglarin
yoneticilerini bilgilendirmek,

e Bagli ug yoneticilerine bilgi givenligi hakkinda egitim
vermek

e Bilgi guvenligini saglamak icin kullanilacak yontemler
hakkinda Turkce dékiman saglamak

Bu olusumda ne tiir giivenlik hizmetlerinin
verilmesi hedefleniyor?

Daha 6ncede belirttigim gibi, bu birimi olusuturuken dagitik
sorumluluk paylasimi ilkesini benimsedik. Bdylece kisa
vadede ag ve bilgi glvenligi konusunda deneyimli uzmanlari
bir araya getirirek UlakNet'i dis aglardan gelen saldirilara
karsl guvenli hale getirmeyi, bununla birlikte dis aglara
yaplilan saldirllarda sorumlu tespit asamasini koordine
ederek UlakNet’in dis dunyadaki prestijini artirmayi
planlamaktayiz. Bu amacglara yonelik hedefledigimiz
calismalari sdyle siralayabiliriz:

nusunda daha prestijli bir nok-
taya taslyacaktir. Tabi ki prestijden daha 6nemlisi, diger
birimlerle paylasimdan saglanacak birikimlerle “UlakNet
Bilgi Guvenligi” en Ust dlzeye tasinacaktir.

Eklemek istediginiz bir sey var mi?

Son olarak World Wide Web (www) ve slper bilgisayar
orneklerinden yola ¢iktigimizda gérdyoruz ki bilgi teknolojileri
konusunda dunyada her alanda 6nderligi akademik ku-
rumlar yapmistir. Bu ekseni Ulkemize uyarladigimizda;
Ulasal Akademik Ag Guvenlik Birimi olarak uzun vadedeki
en bldyltk amacimiz akademik agda olusacak guvenlik
bilinci, Turkce dokimantasyon ve iyi yetismis teknik eleman
altyapisini Ulke geneline yayarak, gerek hizla gelisen e-
devlet uygulamalari ile elektronik ortama tasinan kisisel
bilgilerin korunmasina gerekse siber terorizm tanimi altina
giren suclar konusunda Ulkemiz guvenligine katkida
bulunmayi planlamaktayiz.

Bu bsélumde “Ulusal Guvenlik” kavramini ve ULAK-CSIRT
olusumunu 6zetlemeye galistik. Her tdrll dneriniz icin bana
e-posta ile ulasabilirsiniz.
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