|P 6 GECIS EGIiTiMi ICERIGI VE PROGRAMI

Internet Protokolii Temelleri

IPv6 Gecisi Nedir?

- IPv4

« IPv4 Problemleri Nelerdir?

« IPv6 Neler Getiriyor?

Temel IPv6

- IPv6 Baslik Yapisi

« IPv6 Adres Yapisi Ve Turleri

« ICMPv6

« IPv6 Ek Basliklari

IPv6 Yapilandirmasi

- Statik Adres Yapilandirmasi

« Durum Denetimli ve Durum Denetimsiz Adres Yapilandirmasi

« Komsu Kesfi ve Yonlendirici Kesfi

- DHCPV6

UYGULAMA 1: Temel IPv6 Yapilandirmasi

Bu uygulama IPv6 adres tipleri ve adres yapilandirma yontemlerini icermektedir.
Bu uygulama sonucunda katilimcilarin IPv6 adres bloklarini alt aglara ayirmalar
ve farkl adres alma yontemleri kullanarak aga bagl cihazlarda IPv6 adresi
yapilandirmasini gerceklestirmeleri hedeflenmektedir.

IPv6 ve DNS

DNS yapisi

« DNS Mimarisi

« Alan Adi Kaydi

- DNS/Ters DNS

« DNS Kayit Turleri (MX/PTR/NS/A/AAAA v.s.)

« Birincil/lkincil DNS

DNS Operasyonlarive IPvé

« DNS Sunucularinda IPv6 Yapilandiriimasi (Windows/Unix)

« DNS Ayar Dosyasi Yapilandirma

« Alan (Zone) Transfer

HTTP ve IPv6

« HTTP Sunucularinda IPv6 Yapilandiriimasi

UYGULAMA 2: DNS ve HTTP Sunucularina IPv6 Desteginin Verilmesi

Bu uygulama DNS ve HTTP sunucularina IPv6 desteginin verilmesi icin gerekli
yapilandirma asamalarini icermektedir, Katilimcilarin bu uygulama sonucunda
kurumlarindaki DNS ve HTTP sunucularina IPv6 destegini verebilmesi hedeflenmektedir.
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lleri Seviye IPv6 Ozellikleri ve IPv6 Gegis Yontemleri

ileri Seviye IPv6 Ozellikleri ve Teknoloji Uygulamalan
« Servis Kalitesi

« Dolasilabilirlik

« Coklu Gonderim

» IPSEC

IPv6 Gegisi Yontemleri

« Gecis Yontemlerine Genel Bir Bakis

« Ceviri (NAT64/DNS64, TRT, IVI)

« Tunelleme (Elle Ayarlanmis Ttinelleme, Teredo, ISATAP, 6to4)
« Ikili Yigin

UYGULAMA 3: IPv6 Gecis Yontemleri

Bu uygulama ceviri, tiinelleme ve ikili yigin gecis yontemlerinden 6rnekleri icermektedir.
Katiimcilarin bu uygulama sonucunda cesitli ag topolojileri tizerinde IPv6 gecis yontemlerini
uygulamali olarak gerceklestirmeleri hedeflenmektedir.

Giivenlik Duvari ve IPv6

- IPv6 Adres Filtreleme

« Coklu Gonderim Gruplarinin Filtrelenmesi

« ICMPv6 Mesajlarinin Filtrelenmesi

» Durum Denetimli/Durum Denetimsiz Filtreleme

- Ek Basliklarin Filtrelenmesi

« Durum Denetimli / Denetimsiz Adres Yapilandirmasinda Alinacak Onlemler

UYGULAMA 4: Giivenlik Duvarlarina IPv6 Destegi Verilmesi

Bu uygulama glvenlik duvarlarinda IPv6 filtrelerinin yapilandiriimasi ile ilgili

bilgileri icermektedir. Katilimcilarin bu uygulama sonucunda kurumlarindaki gtivenlik
cihazlarinda IPv6 yapilandirmasini gerceklestirebilmeleri hedeflenmektedir.
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Ag Trafigi Analizi ve Glinlik Kayitlan

IPv6 ve Ag Trafigi

« SNMP Ayarlari

« MRTG

- IPv6 Trafigi Yakalama/isleme

Akis izi Yonlendirme/Saklama/isleme

« Yoénlendiricilerden Akis Izi Alinmasi

- Glivenlik Duvarlarindan Akis Izi Alinmasi
« NFSEN Kurulumu

« NFSEN Ayarlan

« NFSEN Sorgularn

UYGULAMA 5: IPv6 Aglarinin Yonetilmesi ve izlenmesi

Bu uygulama IPv6 aglarinin yonetilmesi ve izlenmesi ile ilgili bilgileri icermektedir.
Uygulama sonucunda katilimcilarin IPv6 aglarinda kullanilan izleme ve yénetim
araclarini kullanabilmeleri ve ciktilari analiz edebilmeleri hedeflenmektedir.

Degerlendirme: Kurumlarin Adim Adim IPv6 Gegisi
Tum katihme kurumlarin IPv6'ya gecis stirecleri, egitim boyunca ele alinan konular
Uzerinden degerlendirilecektir.



