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SUNUM OZETI

¢ Kullanici tanima (authentication) nedir

¢ Kullanici tanimadaki temel sorunlar

¢ Merkezi kullanci tanima (centralized authentication) nedir

¢ ODTU’deki uygulama




%  Kullanici Tanima

¢ Bir nesnenin (kullanici, program, vb...) kendisini
tanitirken 1ddia ettig1 tanimlamanin dogru olup
olmadigini belirleme suireci




Kullanici Tanima Sureci

¢ Temel olarak kullanici ismi1 (username) ve sifre (password)
ikililerinden olusur

¢ Bu ikililer veritabaninda tutulur

¢ Kaullanici tanima sirasinda, kullanici tarafindan girilen sifre
veritabanindaki sifre ile karsilastirilir. Eger birbirini tutuyorsa kullanici
tanima siireci basar1 ile tamamlanmis olur

¢ En temel haliyle kullanmak giivenli degildir




s KULLANICI TANIMADA GUVENLIK
ONLEMLERI

¢ Veritabam giivenligi i¢in sifreler veritabaninda “crypted” sekilde
. saklanir (/etc/shadow)

¢ Yine bilgisayar aglar1 lizerinde akan bilginin glivenligi i¢in sifre yerine
sifre 1le harmanlanmis bilgiler gonderilir

¢ Guniumiz teknolojisinde, giivenilir sertifika otoriteleri tarafindan
imzalanmis elektronik sertifikalar kullanilmaktadir ve bu yap1 (PKI)
internet lizerinde kullanici tanima siirecinde yaygin sekilde
kullanilmaktadir




HETEROJEN SISTEMLER

¢ Kullanici tanimadaki en temel sorunlardan bir tanesidir

¢ Birbirinden farkli donanimlar, 1sletim sistemler1 ve bunlara bagl
kullanici tanima sekillerti:

— /etc/passwd ve /etc/shadow (Linux/Unix)

— NIS (Linux/Unix)

— Yerel SAM dosyalar1 ve Active Directory (Microsoft OSs)
— NDS (Novell)

¢ Eger kullanicilarin biitiin sistemler1 tek bir sifre 1le kullanmalari
gerekiyorsa biiyiik yonetimsel zorluklar ¢ikabilir




MERKEZI KULLANICI TANIMA

¢ Kullanici tanima stirecinin tek bir noktadan yonetilmesidir

¢ Avantajlari:

— Kaullanici bilgileri tek bir veritabaninda tutulur. Ekleme/Cikarma
durumunda biitiin veritabanlarin1 giincelleme zorunlulugu yoktur

— Sistem yoneticisinin yanlislikla baz1 veritabanlarina eksik/fazla kullanici
bilgisi girme ihtimali yoktur

— Kullanici, sifresini degistirmek istediginde birden fazla yerde ayni
islemleri yapmak zorunda kalmaz

— Kullanici herhangi bir sistemde sifre degistirdiginde, diger sistemlerde
degisikligin aktif hale gelmesi i1¢in beklemek zorunda kalmaz




AVANTAJLAR (devam)

— Dagitik kullanici tanima servislerinde biitiin veritabanlarinin giivenligini
ve servis kalitesini saglamak i¢in daha fazla kaynaga (insan, zaman, para,
vb...) thtiyag vardir.

— Kaullanici bilgileri sistem yoneticisinin kontrolii altinda olmayan
platformlara tasinmaz




ODTU’deki UYGULAMA

¢ ODTU Bilgi Islem, merkezi kullanici tanima sistemi
kurmadan once, bu sistemin bulundurmasi gereken
ozellikler1 belirlemeye calisti

¢ Bunlar:

— Tek bir noktadan yonetilebiliyor olmasi (maintenance cost)

— Veritabanindaki bilgilerin giivenli sekilde saklaniyor olmasi
(encryption)

— Istemci ile sunucu arasindaki veri akisinin giivenli olmas (ssl/tls)




BULUNMASI GEREKEN OZELLIKLER
(devam)

— Sunucunun degisik platformlarda ¢alisabiliyor olmasi (portability)

— Istemci program ve kiitiiphanelerinin biitiin kampus
platformlarinda ¢alisabiliyor olmasi (integribility)

— Veritabani alanlar i¢in giris kurallar1 tanimlayabilme (access
control list)

— Sunucunun dagitik yapida calisabiliyor olup, ylik dagitim
yapabilme (bknz. dns)

— Sunucunun birden fazla klonlanabilip, yine yiik dagitimi yapabilme
(replication)




BULUNMASI GEREKEN OZELLIKLER
(devam)

— Kullanici sifrelerinin istemci lizerindeki dosya sisteminde
yedeklenmemesi (password caching)

— Olgeklenebilir olmas: (scalibility)

— Ve GPL’li olmas1 ©




SECILEN SISTEM

¢ Yukarda anlatilan 6zellikler1 sahip OpenLDAP secildi

— LDAP (rfc 1777, 2251, 2829, 3377) protokolii kullanir

— TCP/IP protokolu tlizerinde ¢alisir

— Sadece kullanici tanimada degil, sorgulama yapilabilecek her tiirlii dizin servisinde

(directory service) basariyla kullanilmaktadir (host names, mail adresses,
addressbook, dns, vb...)

— OpenLDAP veritabanindaki bilgiler hiyerarsik aga¢ yapisi seklinde tutulur

— Sorgulamalar DN (distinguished name) kullanilarak yapilir
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. ISTEMCI YAPILANDIRMASI

¢ Linux ve Unix sistemlerde pam ldap ve nss ldap
ktitiiphaneler1 (http://www.padl.com) kullanildi

¢ Windows (2000 ve XP) sistemlerde 1se pGINA
(http://pgina.xpasystems.com) 1stemcisi kullanildi

¢ Istemci tarafinda kullanilan programlar GPL lidir.




(@ BASARIM SEVIYESI

¢ Windows ve Linux i1stemcilerde kullanici tanima
denemeler1 basar 1le tamamlandi

¢ Pilot uygulama olarak kampusteki bilgisayar
laboratuvarlar1 (windows 1stemci) kullanilacak
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