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Neden ihtiyac duyduk?

Ana nedenler:
- Ag guvenligi
- Kullanici denetimi

Diger nedenler:

- Kullanici sayisi/Yetersiz IP adresi
- Daginik kampus yapisi

- Maliyet



Neler yapmamiz gerekiyordus./

Kullanici denetimini saglamak

Kullanicilari disaridan gelen saldirilara
karsi korumak

IP ihtiyacini karsilamak
Gereksiz ag trafigini engellemek



Elimizde neler vardi?

Bol miktarda PC

Linux / FreeBSD

2,3 adet ethernet karti
Bol miktarda kullanicilar



Ne Planladik?
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Kurulum yerlerimiz ?

Kampus ¢Ikis!

Fakulteler

Ogrenci laboratuvarlari
MYO — Kampus baglantisi



Kampus cikisl

Guvenlik Duvari

Internet hizini arttirabilmek icin
yonlendirmeler. (Transparent Proxy
sunucusuna)

Bant genigligini ayarlamak
Kisitlamalar yapabilecek




Fakulteler

IP dagitimi (DHCP)

Guvenlik Duvari (iptable)

Gereksiz ag trafigini onlemek (squid —
iptable)

Ag trafik analizi



Ogrenci laboratuvarlari

IP dagitimi (DHCP)

Guvenlik Duvari (iptable)

Gereksiz ag trafigini onlemek (squid —
iptable)

Istemeyerekte olsa kisitlamalar

Ag trafik analizi



MY O-Kampus Baglantisi

« MYO ile Kampus arasinda Frame Relay
baglantisi yapilmasi gerekiyordu. Bu Is i¢in
uzerine E1 kart taktigimiz bir Linux PC
kullandik.



Neler kullandik?

Isletim Sistemi tercihleri :

- Fakultelerin bir kismi ve MYO-Kampus
baglantisinda Linux;

- Fakdltelerin kalan kismi ve Ogrenci
Labaratuvarlarinda yonetim kolayligi
nedeniyle PfSense;

- Kampus cikisinda; Linux



Neler kullandik?

Kullanilan sunucular :

- Fakulte, ogrenci laboratuvarlari ve MYO-
Kampus baglantisinda standart masa ustu

PC’ler;

* 4,3 Gb ve ustu Harddisk
* 2 adet 10/100 ethernet

* 64 MB ve ustu RAM

* Celeron 300A — P4 2.4 arasi degisen
Islemciler



Neler kullandik?

« MYO — Kampus baglantisini saglayan PC
uzerine ek olarak E1 kart takilarak baglanti

saglandi.
« Kampus cikisinda kullanilan PC'de 3 adet

ethernet karti kullanildi (Proxy-Internet
giris — Internet cikis)



Sonuc

P2P uygulamalarinin buyuk cogunlugunu
denetleyebliliyoruz.

Surekli ag trafigini denetleyerek gereksiz
trafik olusturan noktalara hizli mudahale
edebliliyoruz.

Maliyetleri dusurduk

Agimiz kuguk parcalara ayirarak worm
botnet vb. trafigi dar alanlara hapsederek
tum kampuse yayilmasini engelliyoruz.



Sonug

« SNMP-Mrtg ve netstat-nat gibi programliar
yardimi ile sorunlu bolgeleri tespit
edebliliyoruz. (netstat-nat programinin
loglarini kaydederek Ag sorumlusuna e-
posta atmasini sagliyoruz)
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