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Sistem ve Gereksinimler:

Kullanılan sistem :

Amd 3200+
512 Mb RAM
80 Gb Hdd
Centos 4.4 i386 (Server kurulum+X+Güncellemeler)

Gereksinimler :

libpcap (İşletim sistemi kurulumunda hazır)
libdnet ( http://libdnet.sourceforge.net )
libevent (http://www.monkey.org/~provos/libevent-1.3b.tar.gz )
arpd ( http://www.citi.umich.edu/u/provos/honeyd/arpd-0.2.tar.gz )
honeyd ( http://www.citi.umich.edu/u/provos/honeyd/honeyd-1.5b.tar.gz )

http://libdnet.sourceforge.net/
http://www.monkey.org/~provos/libevent-1.3b.tar.gz
http://www.citi.umich.edu/u/provos/honeyd/arpd-0.2.tar.gz
http://www.citi.umich.edu/u/provos/honeyd/honeyd-1.5b.tar.gz


Centos 4.4 için kurulum:

http://dag.wieers.com/rpm/

Dag deposu Redhat, RHEL, Centos ve Fedora için rpm paketleri sunar.

$ rpm -Uhv http://apt.sw.be/packages/rpmforge-release/rpmforge-release-0.3.6-1.el4.rf.i386.rpm

komutu ile repoyu sisteminize ekleyebilirsiniz. Bu işlemden sonra sırasıyla;

$ yum update
$ yum install honeyd

komutları ile “honeyd” sisteme kurulur. “libevent” honeyd kurulumu sırasında 
bağımlılık gereği kuruluyor.

Sorun!
arpd ve honeyd farklı libevent sürümlerini kullanıyor.

Çözüm!
$ arp -s 192.168.x.x Mac-adresi pub 
komutu ile statik arp girdisi kullanılabilir.



Honeynet in oluşturulması:

Oluşturulacak sanal honeypotlar ve honeynet yapısı için “honeyd.conf”
dosyasındaki komutlar işlenir. Örnek konfigürasyon dosyaları için,
http://www.honeyd.org/configuration.php adresinden faydalanılabilir.
 
Ayrıca, http://www.citi.umich.edu/u/provos/honeyd/honeyd_kit-1.0c-a.tgz
adresindeki toolkit içerisinde derlenmiş arpd, honeyd ve kullanılabilecek örnek 
konfigürasyonlar ile çeşitli servislerin emülasyonu için betikler bulunmaktadır.

$ arp -s 10.0.0.51 <ethernetin Mac adresi> pub  (oluştulacak honeypot için)

http://www.honeyd.org/configuration.php
http://www.citi.umich.edu/u/provos/honeyd/honeyd_kit-1.0c-a.tgz


Honeynet in oluşturulması:

Oluşturulabilecek basit bir honeypot için “honeyd.conf” dosya içeriği,

create winxp
set winxp personality "Microsoft Windows XP Professional SP1"
set winxp uptime 319671
add winxp tcp port 80 "perl scripts/win32/iis-0.95/iiseml8.pl"
add winxp tcp port 139 open
add winxp tcp port 137 open
add winxp udp port 137 open
add winxp udp port 135 open
set winxp default tcp action reset
set winxp default udp action reset
bind 10.0.0.51 winxp



Honeynet in oluşturulması:

Tutulacak günlük dosyası için istenilen bir klasörde dosya oluşturulup yazma 
ve okuma izni verildikten sonra sıra “honeyd” yi çalıştırmaya gelir.

$ honeyd -f honeyd.conf -l honeyd.log -i eth0



Honeynet in oluşturulması:

Oluşturduğumuz honeynet'e bir de router eklemek istersek, önce router için 
arp tanımlaması yapılır.
$ arp -s 10.0.0.100 <ethernetin Mac adresi> pub

Ardından “honeyd.conf” dosyasına aşağıdaki satırları eklemek yeterli 
olacaktır.

create cisco
set cisco personality "Cisco 1601R router running IOS 12.1(5)"
add cisco tcp port 23 "perl scripts/router/cisco/router-telnet.pl"
set cisco default tcp action reset
set cisco default udp action reset
set cisco uid 32767 gid 32767
set cisco uptime 1327650
bind 10.0.0.100 cisco



Honeynet in oluşturulması:

Tutulan günlük dosyası izlendiğinde,

$ tail -f honeyd.log

Aşağıdaki örneğe benzer satırlar görülebilir.

2004-01-07-14:36:58.7132 tcp(6) - 252.214.169.203 2064 192.168.27.180 21: 48 S [MacOS 8.0-8.6 OTTCP]
2004-01-07-15:26:40.0209 tcp(6) - 244.233.22.102 61891 172.162.8.180 21: 60 S [FreeBSD 5.0-5.1 ]
2004-01-07-16:48:30.1212 tcp(6) S 192.168.21.135 33395 172.162.8.91 80 [Linux 2.6 ]
2004-01-07-16:48:41.4929 tcp(6) S 10.173.240.67 22110 192.168.14.178 81 [Windows XP SP1]

Bu satırlardaki önemli anahtarlar;

- İlk kısımda, olayın gerçekleşme tarih ve zamanı belirtir. (2004-01-07-14:36:58.7132)
- İkinci kısımda, olayın gerçekleştiği protokolü belirtir. (tcp(6))
- Üçüncü kısımdaki S harfi yeni bir bağlantının başladığını, E harfi bağlantının 

sonlandığını belirtir.
- Dördüncü kısımda ise, <src ip, src port, dst ip, dst port> şeklinde bağlantı 

bilgilerini belirtir.
- Beşinci ve son kısımda ise, bağlantıyı gerçekleştiren işletim sistemi hakkında 

bilgi verilir.



Honeynet in oluşturulması:

create winxp
set winxp personality "Microsoft Windows XP Professional SP1"
set winxp uptime 319671
add winxp tcp port 80 "perl scripts/win32/iis-0.95/iiseml8.pl"
add winxp tcp port 139 open
add winxp tcp port 137 open
add winxp udp port 137 open
add winxp udp port 135 open
set winxp default tcp action reset
set winxp default udp action reset
bind 10.0.0.51 winxp

create cisco
set cisco personality "Cisco 1601R router running IOS 12.1(5)"
add cisco tcp port 23 "perl scripts/router/cisco/router-telnet.pl"
set cisco default tcp action reset
set cisco default udp action reset
set cisco uid 32767 gid 32767
set cisco uptime 1327650
bind 10.0.0.100 cisco



Faydalanılan Kaynaklar:

- Honeyd ile network simülasyonu
http://www.paladion.net/papers/simulating_networks_with_honeyd.pdf

- Managing a Honeypot
http://www.oreillynet.com/lpt/a/6726

- Honeyview: Log analizi için basit web arayüzlü bir program
http://sourceforge.net/projects/honeyview/

- Honeyd 
http://www.honeyd.org/

- Open Source Honeypots: Learning with Honeyd
http://www.securityfocus.com/infocus/1659

http://www.paladion.net/papers/simulating_networks_with_honeyd.pdf
http://www.oreillynet.com/lpt/a/6726
http://sourceforge.net/projects/honeyview/
http://www.honeyd.org/
http://www.securityfocus.com/infocus/1659

