Ulusal Akademik Ag Guvenlik
Birimi

Ulak-Csirt



w
Icerik

<
e Guvenlik Birimleri : CERT-CSIRT

e Calisma Alanlari

e UlakNet ' te ihtiyac

e Organizasyon ve uyeler

e Organizasyonel yap!

e Tl ve FIRST akreditasyonu
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Csirt-Cert
«{a__ 7

e Computer Emergency ResponseTeam
(CERTY)

e Computer Security Incident Response Team
(CSIRT)

*CERT ismi Carnegie Mellon Universitesi ait tescilli markadir

Murat SOYSAL, AB2006



Gorev Alanlan
«_o_._ 0000777

e Olay mudahale e is devam planlamasi

e Uyari e Guvenlik Danigmanhgi
e Acliklarla mucadele e Bilinclendirme

e Anonslar e Egitim-Calistay

e IDS e Urlin Degerlendirme

e Bilgi kaynakhgi e Sizma Testi

e Risk Analizi e Teknoloji izleme

e Koordinasyon e Guvenlik uygulamalari

konfigUrasyonu ve
calistiriimasi
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UlakNet Ihtiyaclar
...

e Universite ag yoneticileri ile iletisim sorunu
e Guvenlik bilinci eksikligi

e insan glicl eksikligi

e Yabanci dil problemi
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Ag yoneticileri ile iletisim

42%

~35%

[
23%

B Anketi
Goruntulememis

[0 Anketi Sadece
Okuyan

[ Anketi Dolduran
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Kullanici Tespit

Ip ve zaman bilgisinden yola ¢ikarak bilgisayar ve kullaniciya
ulasim:

o

o

30

B Hicbirine

[ Bilgisayar
/ @ Her ikisi

50%
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Mevcut Durum

Abuse aliasinin tanimlanmasi ve yonlendirildigi kisi sayisi:

20% ~32%

B Tanimsiz

[13 ten az kisiye
yonlu

[ En az 3 kisiye
yonlu

g
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Ulak-Csirt

Ulusal Akademik Ag
Bilgisayar Olaylarina Mudahale Birimi (BOMB)

http://csirt.ulakbim.gov.tr
csirt@ulakbim.gov.tr
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http://csirt.ulakbim.gov.tr/

Ornek Olusum - Dagitik Calisma
Ulusal Akademik Ag

University

€ College
\Qesearch

Operator | CSIRT

—
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University

University\

-

Terena Csirt Calistay!

RANSIT: Murat SOYSAL, AB2006



Birim Elemanlari
«_«. 007

Ulak-Teknik listesi ve toplantilarda guvenlik konularina ilgi

Murat SOYSAL - ULAKBIM

Enis Karaaslan - Ege Universitesi
Go6khan Eryol -0.D.T.U

Hiiseyin Ylice - Marmara Universitesi
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Amaclar
S

e Bilgi guvenligi bilinci saglamak

e AgI guvenli hale getirmek

e Saldirgan tespitinin koordinasyonu

e Guncel aciklari ve ¢cozumlerini bildirmek
e Turkce dokuman saglamak

e Agin sayginligini dis dunyada artirmak
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Sorumluluk Paylasimi
S

e Olay bildirim formu isletimi (trouble ticket)
e Her saldiri icin bir girig yapiimasi
e Hedefini bilgilendirme
e Kaynak ag yoneticisinden talep
e Sonug asamasina kadar koordinasyon
e Turkce dokuman organizasyonu
e Mevcut dokumanlarin toparlanmasi
e Eksik alanlarin belirlenmesi
e Ceviri ya da Uretim koordinasyonu
e Guncel aciklarin izlenmesi
e \Web sayfasinda anonslar yayinlanmasi
e Turkce uyarilar saglanmasi
e Hukuki konularda takip ve bilgilendirme
e Mevcut yasalar
e Ulakbim ve uclarin hukuki sorumluluklari
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Umutlar
« /0007

e Kara listelerden ve kara delik sifatindan
uzaklasma

e Uclarla tam koordinasyon
e Guvenlik bilin¢li ag
e Devlet organizasyonlarina oncu olmak
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Sonug
c- |
e Koordinasyon birimi, destek sart
e Guvenlige onem vermek
e Guven-Beklenti-Yaptirhm
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Sorular - Yorumlar
«_o_._ 0000777
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